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Wstep

Ochrona infrastruktury krytycznej
na polskich obszarach morskich
w kontekscie zagrozen hybrydowych

Zakres tematyczny niniejszego opracowania obejmuje ramy prawne oraz organizacyjne
ochrony infrastruktury krytycznej na polskich obszarach morskich. Temat ten jest szczegdl-
nie istotny z uwagi na aktualng sytuacje miedzynarodowa, w tym konflikt zbrojny majacy
miejsce na Ukrainie oraz zagrozenie tak zwanymi dziataniami hybrydowymi w obszarze
Morza Battyckiego. W szczegélnosci, nalezy mie¢ na uwadze wydarzenia z wrzesnia 2022
roku, a wiec przerwanie na skutek sabotazu rurociagéw Nord Stream 1 i Nord Stream 2
oraz wprowadzony w dniu 5 pazdziernika stan alarmowy Bravo w odniesieniu do polskiej
infrastruktury energetycznej znajdujacej sie poza terytorium Rzeczypospolitej Polskiej, ktéra
to infrastruktura znajduje sie takze na polskich obszarach morskich, lecz poza granicag wéd
terytorialnych.

Z uwagi na te zagrozenia, niniejszy raport ma na celu opisanie — wedtug aktualnego
stanu prawnego i przyjetych rozwigzan organizacyjnych — zasad prawnych i funkcjonowania
ochrony infrastruktury krytycznej na polskich obszarach morskich.

Po drugie, celem raportu jest ocena ich adekwatno$ci do wspdtczesnych wyzwan i zagro-
zen — w szczegdlnosci czy mozna zidentyfikowac silne i stabe strony przyjetych rozwigzan

a jesli zostalyby zidentyfikowane deficyty — czy sa mozliwosci poprawy sytuacji?
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Rozdziat |
Ochrona infrastruktury krytycznej
na polskich obszarach morskich -
siatka pojeciowa | uwarunkowania
prawne

Infrastruktura krytyczna definiowana jest w polskim prawie — Ustawie z dnia 26 kwietnia
2007 roku o zarzadzaniu kryzysowym jako ,systemy oraz wchodzace w ich sktad powigza-
ne ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsiebiorcéw™.
Ponadto ustawa ta wskazuje, ze infrastruktura krytyczna ,obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) lacznosdi,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w Zywnos¢,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciagtos¢ dziatania administracji publicznej,

k) produkdji, sktadowania, przechowywania i stosowania substancji chemicznych i pro-

mieniotwdrczych, w tym rurociagi substancji niebezpiecznych.

Oprécz tego, ustawa zawiera takze definicje europejskiej infrastruktury krytycznej, a wiec
systemy oraz wchodzace wich sktad powiazane ze soba funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia i instalacje kluczowe dla bezpieczenistwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytugji i przedsiebiorcéw, wyznaczone w systemach, o ktérych mowa w pkt 2
lit. a i h, w zakresie energii elektrycznej, ropy naftowej i gazu ziemnego oraz transportu
drogowego, kolejowego, lotniczego, wodnego srédladowego, zeglugi oceanicznej, zeglugi

morskiej bliskiego zasiegu i portéw, zlokalizowane na terytorium panstw cztonkowskich

1) Ustawa z dnia 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym Dz.U. 2007 nr 89 poz. 590 z p6zn. zm.
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Unii Europejskiej, ktérych zaktdcenie lub zniszczenie miatoby istotny wptyw na co najmniej
dwa panstwa cztonkowskie”.

Samo pojecie infrastruktury krytycznej oraz jej ochrony jest juz pojeciem analizowanym
w innych publikacjach stad tez z uwagi na ograniczenia objetosciowe nie jest w niniejszym
raporcie szerzej analizowane.

Polskie obszary morskie zgodnie z Ustawg z dnia 21 marca 1991 o obszarach morskich
Rzeczypospolitej Polskiej i administracji morskiej? sktadaja sie z morskich wod wewnetrz-
nych, morza terytorialnego, strefy przylegtej oraz wytacznej strefy ekonomicznej. Zgodnie
z art. 4 tej ustawy, morskie wody wewnetrzne tworza szczegdlnosci : wody portéw okreslone
od strony morza linig taczaca najdalej wysuniete w morze state urzadzenia portowe, czesé
Zatoki Gdanskiej zamknieta linig podstawowa morza terytorialnego, polska czesé¢ Zalewu
Wislanego oraz Zalewu Szczeciniskiego i Jeziora Nowowarpieniskiego, wraz ze Swina i Dzwina
oraz Zalewem Kamienskim, rzeka Odra pomiedzy Zalewem Szczecinskim a wodami portu
Szczecin oraz wody znajdujace sie pomiedzy linig brzegu morskiego a linig podstawowa
morza terytorialnego.

Morzem terytorialnym Rzeczypospolitej Polskiej jest obszar morski o szerokosci 12
mil morskich, liczonych od linii podstawowej, wyznaczonej zgodnie z zasadami Konwencji
Narodéw Zjednoczonych o prawie morza, sporzadzonej w Montego Bay w dniu 10 grudnia
1982 r. Doktadny przebieg tejlinii okresla Rozporzadzenie Rady Ministréw z dnia 13 stycznia
2017 r. w sprawie szczegdtowego przebiegu linii podstawowej, zewnetrznej granicy morza
terytorialnego oraz zewnetrznej granicy strefy przylegtej Rzeczypospolitej Polskiej (Dz.U.
2017 poz. 183). W pewnym przyblizeniu, morze terytorialne ma ksztalt pasa o szerokosci
wspomnianych 12 mil morskich wzdtuz wybrzeza oraz linii taczacej Pétwysep Helski z Mie-
rzeja Wislang.

Strefa przylegta jest obszarem, ktérego zewnetrzna granica jest oddalona nie wiecej niz
24 mile morskie od linii podstawowej (art. 13 a). W tej strefie Polska ma prawo zapobiegania
naruszaniu na terytorium Rzeczypospolitej Polskiej polskich przepiséw celnych, skarbowych,
dotyczacych nielegalnej imigracji i sanitarnych, jak réwniez $cigania, zatrzymywania i kara-
nia sprawcéw naruszen tych przepiséw, jezeli mialy one miejsce na terytorium ladowym,
morskich wodach wewnetrznych, albo morzu terytorialnym Rzeczypospolitej Polskiej albo
obowiazek $cigania, zatrzymania i karania sprawcéw wynika z prawa Unii Europejskiej lub

uméw miedzynarodowych, ktérych Rzeczpospolita Polska jest strona.

2)  Ustawa z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej. Dz.U. 1991
nr 32 poz. 131 t,j. Dz. U. 22022 r. poz. 457.

EKSPERTYZA PTBN 2023 w 5



Wrytaczna strefa ekonomiczna jest natomiast potozona na zewnatrz morza terytorialnego
i przylega do tego morza. Obejmuje ona wody, dno morza i znajdujace sie pod nim wnetrze
ziemi. Jej ksztatt okreslaja umowy miedzynarodowe, zawarte z paristwami sasiednimi:

1) umowa miedzy Polskg Rzeczapospolita Ludowa a Zwigzkiem Socjalistycznych Repu-
blik Radzieckich o rozgraniczeniu morza terytorialnego (wéd terytorialnych), strefy
ekonomicznej, strefy rybotéwstwa morskiego i szelfu kontynentalnego na Morzu
Battyckim, podpisana w Moskwie dnia 17 lipca 1985 r. (Dz. U. z 1986 r. poz. 85);

2) umowa w sprawie rozgraniczenia szelfu kontynentalnego i stref rybotéwczych miedzy
Polska Rzeczapospolita Ludowa a Krélestwem Szwecji, sporzadzona w Warszawie
dnia 10 lutego 1989 r. (Dz. U. poz. 323);

3) umowa miedzy Polska Rzeczapospolita Ludows a Niemiecka Republikq Demokra-
tyczna w sprawie rozgraniczenia obszaréw morskich w Zatoce Pomorskiej, podpisana
w Berlinie dnia 22 maja 1989 r. (Dz. U. poz. 233).

4) Umowa miedzy Rzeczapospolita Polska a Krélestwem Danii w sprawie rozgraniczenia
obszaréw morskich na Morzu Baltyckim, podpisana w Brukseli dnia 19 listopada
2018 r. (Dz. U. z 2019 r. poz. 1240).

Wytaczna strefa ekonomiczna ma wiec ksztatt nieregularny, obejmujacy potudniows
cze$¢ Morza Battyckiego. W najdalej wysunietym na péinoc punkcie, strefa ta oddalona jest
0 43 mile morskie od wybrzeza. Ponadto nieco odmienny obszar potudniowego Battyku jest
takze strefg odpowiedzialno$ci stuzb poszukiwania i ratownictwa (SAR), dziatajacych na pod-
stawie przepiséw miedzynarodowych oraz polskich. Sa to: Miedzynarodowa Konwencja
o poszukiwaniu i ratownictwie morskim, sporzadzona w Hamburgu dnia 27 kwietnia 1979
roku (Dz.U. 1988 nr 27 poz. 184) oraz Ustawa z dnia 18 sierpnia 2011 r. o bezpieczenistwie
morskim (Dz. U. z 2011 r. nr 228, poz. 1368 z p6zn zm). Istotne dla problematyki zawartej
w niniejszym artykule jest to, ze obszar strefy SAR nie pokrywa sie z obszarem wytacznej
strefy ekonomicznej.

Obowiazujace w chwili pisania raportu przepisy nie réznicujq infrastruktury z uwagi
na miejsce w ktérym sie znajduje lub inne szczegdlne cechy — nie wyrézniaja wiec odrebnej
kategorii formalnej jaka jest infrastruktura krytyczna na obszarach morskich, mimo ze
uwarunkowania jej funkcjonowania i ochrony moga by¢ odmienne od ladowych.

Nalezy przy tym zauwazy¢, ze w szczegdlnosci instalacje portowe, platformy wydobyw-
cze, terminale przetadunkowe, rurociagi oraz kable podwodne spetniaja kryterium ,zaopa-
trzenia w energie, surowce energetyczne i paliwa”, podobnie jak w szerszym zakresie porty
oraz jednostki ptywajace sg kluczowe dla systeméw zaopatrzenia w zywno$¢ oraz transpor-

towych. Ponadto utozone na dnie kable telekomunikacyjne sa czescig systemdéw tacznosci.
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[stniejace przepisy nie dotycza wprost ochrony catej infrastruktury krytycznej na obsza-
rach morskich. Akty prawa reguluja zjednej strony odpowiedzialno$¢ operatoréw infrastruk-
tury krytycznej, zgodnie z art. 6 Ustawy o zarzadzaniu kryzysowym, ktéry stanowi ze ,Wta-
Sciciele oraz posiadacze samoistni i zalezni obiektdw, instalacji lub urzadzen infrastruktury
krytycznej maja obowiazek ich ochrony, w szczegélnosci przez przygotowanie i wdrazanie,
stosownie do przewidywanych zagrozen, plandéw ochrony infrastruktury krytycznej oraz
utrzymywanie wtasnych systeméw rezerwowych zapewniajacych bezpieczeristwo i podtrzy-
mujacych funkcjonowanie tej infrastruktury, do czasu jej petnego odtworzenia”. Ponadto
organy panstwa wiasciwe w zakresie zarzadzania kryzysowego sa obowigzane w procesie
planowania uwzglednia¢ ochrone infrastruktury krytycznej. Ponadto zgodnie z zapisami
art. 4 pkt 1 ustawy o dziataniach antyterrorystycznych, ,organy administracji publiczne;j,
wiasciciele i posiadacze obiektéw, instalacji, urzadzen infrastruktury administracji publicznej
lub infrastruktury krytycznej wspétpracuja z organami, stuzbami i instytucjami wiagciwymi
w sprawach bezpieczenstwa i zarzadzania kryzysowego przy realizacji dziatan antyterrory-
stycznych™. Wspomniane organy i podmioty s obowiagzane przekazywac Szefowi Agencji
Bezpieczenistwa Wewnetrznego ,bedace w ich posiadaniu informacje dotyczace zagrozen
o charakterze terrorystycznym dla infrastruktury administracji publicznej lub infrastruktury
krytycznej”™® zas Szef ABW ma prawo wydawa¢ tym podmiotom w tym operatorom infra-
struktury krytycznej zalecenia ,majace na celu przeciwdziatanie zagrozeniom, ich usuniecie
albo minimalizacje, oraz przekazywac im informacje niezbedne do tego celu™. Sa to zapisy
uniwersalne niezaleznie od miejsca, w ktérym obiekt lub system sie znajduja.

Oprécz tych przepiséw nalezy mie¢ na uwadze, ze zgodnie z ustawa o ochronie oséb
i mienia, porty morskie sa obiektami podlegajacymi obowigzkowej ochronie z wykorzysta-
niem $rodkéw przewidzianych w tej ustawie.

Nalezy przy tym miec¢ na uwadze, ze w przypadku obszaréw morskich istotne znaczenie
ma tu kilka aktéw prawnych dotyczacych w catosci lub cze$ciowo obszaréw morskich oraz
obiektéow. Warto zauwazy¢, ze o ile zgodnie z przepisami, wykaz obiektéw infrastruktury
krytycznejjest niejawny, to w przypadku portéw morskich, zgodnie z zapisami ustawy o por-
tach i przystaniach morskich istnieje w polskim prawie kategoria ,portu o podstawowym
znaczeniu dla gospodarki narodowej” — z mocy ustawy rozumie sie przez to porty morskie

w Gdansku, Gdyni, Szczecinie i Swinoujéciu (art. 2 pkt 3 ustawy)®. Nie wiaze sie to jednak

3) Ustawa z dnia 10 czerwca 2016 r o dzialaniach antyterrorystycznych Dz.U.2016 poz. 904 t.j. Dz. U. z 2021 r. poz.
2234, 7 2022 r. poz. 583, 655.

4) Tbidem
5) Ibidem
6) Ustawa z dnia 20 grudnia 1996 r. o portach i przystaniach morskich Dz.U. 1997 nr 9 poz. 44
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z wprowadzeniem zadnych szczegdlnych zasad dotyczacych ochrony tych portéw z mocy tej
ustawy lub odwotujacych sie do tej kategorii.

Juz wspomniana ustawa o polskich obszarach morskich, okresla, ze administracja mor-
ska sktadajac sie z ministra wtasciwego do spraw gospodarki morskiej i dyrektoréw urzeddw
morskich oraz podlegajacych im instytucji i stuzb, jest organem odpowiedzialnym za prze-
strzeganie bezpieczenstwa zeglugi morskiej, ochrony portéw morskich i zeglugi morskiej oraz
sprawowania w innych formach nadzoru nad korzystaniem z obszaréw morskich. W szcze-
goélnosci sprawuje ona nadzor nad zegluga oraz wykorzystaniem gospodarczym obszaréw
morskich, takich jak uktadanie rurociagéw i kabli podmorskich oraz budowe sztucznych wysp
iinnych konstrukeji — jak na przyktad platform wiertniczych oraz morskich farm wiatrowych.
Jest takze uprawniona do wyznaczania stref bezpieczenistwa wokét wspomnianych sztucz-
nych wysp, konstrukeji i urzadzen oraz ich zespotéw oraz dziatalnosci gérniczej, polegajacej
na poszukiwaniu rozpoznawaniu lub wydobywaniu weglowodoréw (a wiec np. ropy nafto-
wej), siegajacych nie dalej niz 500 m od kazdego punktu zewnetrznej krawedzi tych wysp
i urzadzen, chyba ze miedzynarodowe standardy przewiduja inaczej.”

Kolejnym waznym aktem prawnym jest Ustawa z dnia 18 sierpnia 2011 r. o bezpieczen-
stwie morskim®. Ten akt prawny reguluje zasady bezpieczenistwa zeglugi w tym dotyczace
stanu technicznego jednostek ptywajacych, organizacji ruchu jednostek ptywajacych, bez-
pieczenistwa instalacji i obiektéw na obszarach morskich, w tym morskich farm wiatrowych
oraz zasad ratowania zycia na morzu, w tym funkcjonowania Morskiej Stuzby Poszukiwania
i Ratownictwa. bezpieczenstwo i efektywnos¢ zeglugi statkdw.

Zagadnienia bezpieczenstwa zeglugi cywilnej i portéw reguluje takze Ustawa z dnia 4
wrzesnia 2008 r. o ochronie zeglugi i portéw morskich?. Ustawa ta jest implementacja zasad
Miedzynarodowego Kodeksu Ochrony Statkéw i Obiektéw Portowych (ISPS)'® do polskiego
porzadku prawnego i okresla organizacje ochrony statkéw i obiektéw portowych. W szcze-
go6lnosci okresla ona ze obiekty portowe sg objete obowigzkiem sporzadzenia planu ochro-
ny, wprowadza pojecia oséb funkcyjnych odpowiedzialnych za nadzér nad ochrong portéw
oraz jednostek ptywajacych (oficer ochrony portu, oficer ochrony armatora, oficer ochrony
statku). Co wazne, przepisy dotyczace ochrony portu stosuje sie takze do statych platform
wiertniczych na polskich obszarach morskich (art. 2 pkt 2a).

7)  Ustawa z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej. Dz.U. 1991
nr 32 poz. 131

8) Ustawa z dnia 18 sierpnia 2011 r. o bezpieczeristwie morskim (Dz.U. 2011 nr 228 poz. 1368)
9) Ustawa z dnia 4 wrzesnia 2008 r. o ochronie zeglugi i portéw morskich Dz.U. 2008 nr 171

10) SOLAS XI-2 and the ISPS Code
https://www.imo.org/en/OurWork/Security/Pages/SOLAS-XI-2%20ISPS%20Code.aspx 25.03.2023
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Na mocy ustawy dopuszczalne jest stosowanie przy ochronie portéw kontroli oséb, baga-
zuitadunku. Elementem wykonawczym w zakresie ochrony jest jednostce ochrony portu lub
obiektu portowego wykonujaca czynnosci w zakresie i przy pomocy $rodkéw przewidzianych
w Ustawie o ochronie oséb i mienia (art. 3 pkt 16).

Zgodnie z obecnymi przepisami, operatorzy obiektéw infrastruktury krytycznej oraz
zarzadzajacy portami moga do ich ochrony stosowac narzedzia przewidziane w ustawie
o ochronie 0séb i mienia, a wiec fizyczne i techniczne $rodki kontroli dostepu do samych
chronionych obszaréw i obiektéw. Nalezy przy tym zauwazy¢, ze port morski podlega obo-
wigzkowi ochrony wynikajacej z ustawy o ochronie zeglugi i portéw morskich, ponadto
zarzadca portu moze by¢ zobowigzany do sporzadzania planéw ochrony i zapewnienia jej
na podstawie ustawy o zarzadzaniu kryzysowym (jesli zostat wpisany na liste obiektéw IK)
oraz jest obowigzany stosowad przepisy ustawy o ochronie oséb i mienia, z racji uznania
portéw za obiekty podleglych obowigzkowej ochronie. Moze to oznaczaé, ze podmiot za-
rzadzajacy obiektem moze by¢ zobowiazany do sporzadzenia az trzech odrebnych planéw
ochrony dotyczacych jednego obiektu.

Ponadto, zgodnie z art. 26 ,W celu zapobiezenia lub ograniczenia zagrozenia ochrony
zeglugi i portéw dyrektor wlasciwego urzedu morskiego, w odniesieniu do kazdego statku,
moze:

1) nakazad, aby statek udat sie na okreslong pozycje na morzu;

2) nakazac statkowi wyjscie z portu;

3) zakaza¢ statkowi wejscia do portu;

4) zakazac statkowi wyjscia z portu;

5) wstrzymac dziatania: statek — obiekt portowy lub statek — statek;

6) zakazac statkowi cumowania przy obiekcie portowym nieposiadajgcym potwierdze-

nia zgodnosci obiektu portowego™V.

Wreszcie artykut 27 stanowi, ze gdy dosztoby do sytuacji zagrozenia bezpieczenstwa
zeglugi i obiektéw portowych i portéw oraz innej infrastruktury na skutek uzycia jednostki
plywajacej jako srodka ataku terrorystycznego, mozliwe jest zastosowanie srodkéw przewi-
dzianych w Ustawie o Strazy Granicznej a gdyby byly one lub mogly okazac sie niewystar-
czajace, Minister Obrony Narodowej moze wydac decyzje o ,,0 zastosowaniu na polskich
obszarach morskich niezbednych $rodkéw, do zatopienia tego statku lub obiektu ptywajacego

wilacznie™?.

11) Ibidem
12) Ibidem
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Do zadan Strazy Granicznej nalezy zgodnie z art 1 Ustawy o Strazy Granicznej '® miedzy
innymi ochrona granicy panistwowej na ladzie i morzu, przeciwdziatanie nielegalnej migra-
qji i przemytowi, oraz co szczegdlnie wazne z punktu widzenia niniejszego opracowania —
ochrona porzadku publicznego w zasiegu terytorialnym przejscia granicznego jak réwniez
w strefie nadgranicznej (w zakresie wtasciwosci tej stuzby) oraz zapewnienie bezpieczenstwa
w komunikacji miedzynarodowej, nadzér nad eksploatacja polskich obszaréw morskich oraz
przestrzeganiem przez statki przepiséw obowigzujacych na tych obszarach.

Wykonujac te zadania, funkcjonariusze SG oprécz uprawnient do wykonywania typowych
czynnosci policyjnych, jak legitymowanie, przegladanie zawartosci bagazu i tadunku, uzycia
broni palnej i srodkéw przymusu bezposredniego oraz wykonywania czynnoéci dochodzenio-
wo — $ledczych i operacyjno — rozpoznawczych, sa takze uprawnieni do wykonywania czyn-
noéci na morzu, wobec jednostek ptywajacych. Ponadto ustawa okreéla, ze Straz Graniczna
moze posiada¢ jednostki ptywajace podnoszace bandere Strazy Graniczne;.

Zgodnie z art 14 ustawy, na morskich wodach wewnetrznych i morzu terytorialnym,
gdy wymagaja tego wzgledy obronnosci panistwa, nienaruszalnoci granicy panistwowej, oraz
ochrony intereséw panstwa w wytacznej strefie ekonomicznej oraz zwalczania niektérych
przestepstw w strefie przylegtej, dowédcy jednostek ptywajacych Strazy Granicznej maja
prawo:

1) wezwad statek do zmniejszenia predko$ci przeptywu, zatrzymania sie do kontroli

oraz zastosowania sie do wskazanego kursu przeptywu;

2) zatrzymac statek, sprawdzi¢ dokumenty dotyczace statku i tadunku, wylegitymowac
zatoge statku oraz znajdujacych sie na nim pasazerdw, zbadac tadunek i przeszukac
pomieszczenia statku, a takze zatrzymac osobe podejrzang o popelnienie przestep-
stwa;

3) zmusi¢ statek do zawiniecia do wskazanego portu, jezeli kapitan nie stosuje sie do wy-
danych polecen™?.

Ponadto dowddcy jednostek ptywajacych Strazy Granicznej maja prawo zgodnie z art

14 ust 2 Ustawy o Strazy Granicznej, podejmowac powyzej opisane dziatania na morskich
wodach wewnetrznych lub morzu terytorialnym wobec statku, ktéry:

1) przyjmuje na poktad lub wysadza ludzi wbrew obowigzujacym przepisom;

2) dokonuje zatadunku lub wytadunku towaréw poza miejscami do tego wyznaczonymi;

3) opuszcza port bez kontroli granicznej;

4) nawiazuje tacznosé z wybrzezem w celach przestepczych;

13) Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej Dz.U. 1990 nr 78 poz. 462 t.j. Dz. U. z 2021 1. poz.
1486, 1728,1898, 2191, 2333, z 2022 r. poz. 655.

14) Ibidem
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5) towiryby lub eksploatuje w innych sposéb wody i dno morskie wbrew obowiazujacym
przepisom;

6) wplywa na obszar strefy zamknietej lub niebezpiecznej dla zeglugi lub rybotéwstwa;

7) zakotwicza poza miejscem do tego przeznaczonym;

8) narusza przepisy dotyczace bezpieczenistwa zeglugi i transportu;

9) narusza przepisy sanitarne lub ochrony srodowiska®

Ponadto na mocy art 15 mozliwe jest podejmowanie dziatan wobec jednostek ptywaja-
cych przeptywajacych przez morze terytorialne, wobec ktérych zachodzi uzasadnione podej-
rzenie popetnienia przestepstwa na ich poktadzie lub na skutek zawiadomienia o popetnieniu
na nim przestepstwa, podczas ich przeptywu przez to morze, pod warunkiem ze:

1) skutki przestepstwa rozciagaja sie na terytorium Rzeczypospolitej Polskiej;

2) przestepstwo narusza spokdj lub porzadek publiczny na morzu terytorialnym;

3) jest to konieczne do zwalczania nielegalnego handlu $rodkami odurzajacymi lub

substancjami psychotropowymi;

4) kapitan statku, przedstawiciel dyplomatyczny lub urzednik konsularny panistwa ban-

dery statku zwréci sie do wtasciwych organéw polskich o pomoc.

W razie nie podporzadkowania sie przez statek poleceniom wydawanym na podstawie
omdéwionych powyzej przepiséw, moze zostaé wszczety poscig, ktéry moze by¢ prowadzony
do chwili gdy $cigana jednostka nie wejdzie na morze terytorialne innego panstwa. Jesli
podjete srodki w postaci poscigu i wezwan do zatrzymania oraz nie beda skuteczne, zgod-
nie z art 25 ,dowddca jednostki ptywajacej Strazy Granicznej moze wydac rozkaz oddania
strzatu ostrzegawczego w powietrze, nastepnie za$ strzatu przed dziéb i za rufe statku. Jezeli
statek mimo to nie zastosuje sie do wezwania, dowddca jednostki ptywajacej moze rozkazac
otworzy¢ ogien do tego statku. Te same zasady stosuje sie przy poscigu na morzu petnym.”
Ponadto w razie ostrzelania jednostki ptywajacej Strazy Granicznej, mozna uzy¢ uzbrojenia
bez wczesniejszego ostrzezenia. Nalezy przy tym mie¢ na uwadze, ze niezaleznie od tych
przepiséw, funkcjonariusze Strazy Granicznej sa takze uprawnieni do uzycia broni palne;
i srodkéw przymusu bezposredniego, takze podczas wykonywania zadan na obszarach mor-
skich i na poktadach kontrolowanych lub zatrzymywanych jednostek ptywajacych. Nalezy
przy tym odnotowacd, Ze przepis ten zezwala na posiadanie przez Straz Graniczng uzbrojonych
jednostek ptywajacych, jednak w przypadku uzycia tego uzbrojenia przez jednostke, srodek

ten traktowany jest jako ostateczny.

15) Ibidem
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Do zatrzymywania i kontrolowania statkéw uprawnieni sa takze na mocy art 64 ust 2 pkt
6 Ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej'®, ktéra to stuzba
réwniez moze posiadac jednostki ptywajace. Ustawa ta jednak nie zawiera zapiséw odnosnie
uzycia uzbrojenia przez jednostki ptywajace, zawiera natomiast zapis o wspétpracy ze Straza
Graniczng w postaci : wezwania asysty jednostki tej stuzby w razie nie podporzadkowania sie
poleceniom wydanym przez dowddce jednostki ptywajacej KAS oraz mozliwosci uprzednie-
go wystapienia o asyste w razie uzyskania wiarygodnych informacji, ze podczas czynnosci
kontrolowana jednostka moze nie podporzadkowac sie poleceniom lub moze wystapi¢ za-
grozenie dla jednostki KAS. Ustawodawca wskazal wiec, ze KAS, cho¢ w jej sktad wchodza
funkcjonariusze Stuzby Celno-Skarbowej, bedacy osobami uprawnionymi do uzycia broni
palnej i srodkéw przymusu bezposredniego, nie moze posiadac jednostek uzbrojonych, zdol-
nych do samodzielnego zatrzymania jednostki ptywajacej.

Sposréd innych stuzb panstwowych, do uzywania jednostek ptywajacych oznakowanych
stuzbowa flaga, uprawniona jest Policja, zgodnie z art 22a i 22b ustawy o Policji*”. Ta ustawa
nie zawiera jednak zadnych szczegdlnych przepiséw odnosnie czynnosci wykonywanych
przez funkcjonariuszy Policji na obszarach morskich. Wobec braku precyzyjnej regulacji
ustawowej, mozna uznac ze wykonywanie zadan ustawowych przez funkcjonariuszy Policji,
w tym w szczegdlnosdi takich jak opisane w art 1 Ustawy o Poligji:

1) ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami narusza-

jacymi te dobra;

2) ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju w miej-

scach publicznych oraz w srodkach publicznego transportu i komunikacji publiczne;j,

w ruchu drogowym i na wodach przeznaczonych do powszechnego korzystania;

3) inicjowanieiorganizowanie dziatan majacych na celu zapobieganie popelnianiu prze-

stepstw i wykroczen oraz zjawiskom kryminogennym i wspétdziatanie w tym zakresie

z organami panstwowymi, samorzadowymi i organizacjami spotecznymi;

a) prowadzenie dziatari kontrterrorystycznych w rozumieniu ustawy z dnia 10
czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r. poz. 796
oraz z 2021 r. poz. 464 i 815);

4) wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcéw®

w kontekécie

bezpieczenstwa morskiego panistwa jest ograniczone do wéd terytorialnych oraz

16) Ustawa z dnia 16 listopada 2016 r. 0 Krajowej Administracji Skarbowej Dz.U. 2016 poz. 1947 t.j. Dz. U. z 2022 1.
poz. 813, 835

17) Ustawa z dnia 6 kwietnia 1990 r. o Policji. Dz.U. 1990 nr 30 poz. 179. t.j. Dz. U. z 2021 r. poz. 1882, 2333, 2447,
2448, 2 2022 1. poz. 655

18) Ibidem
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morskich wéd wewnetrznych oraz wybrzeza morskiego i wod srédladowych w jego
poblizu, za wyjatkiem dziatan kontrterrorystycznych. Ponadto, ustawa nie zawiera
zadnych zapiséw dotyczacych uzycia uzbrojenia przez jednostki ptywajace Policji.

Zgodnie artykutem 24 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycz-
nych, ,Dziatania antyterrorystyczne na zasadach okreslonych w ustawie, moga by¢ prowa-
dzone réwniez poza granicami Rzeczypospolitej Polskiej, na akwenach w polskiej strefie
odpowiedzialnosci SAR”

Finalnie, zaréwno w czasie pokoju, kryzysu jak réwniez wojny na obszarach morskich
zadania moga wykonywac Sity Zbrojne Rzeczypospolitej Polskiej. Dla tej instytucji podsta-
wowym aktem prawnym jest Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny'?, ktéra
to ustawa definiuje ich zasadnicze zadanie nastepujaco: ,stoja na strazy suwerennosci i nie-
podlegtosci panistwa oraz jego bezpieczenistwa i pokoju” ponadto moga one ,brac¢ udziat
w zwalczaniu klesk zywiotowych i likwidacji ich skutkéw, dziataniach antyterrorystycznych,
dziataniach z zakresu ochrony mienia, akcjach poszukiwawczych, akcjach ratowania lub
ochrony zdrowia i zycia ludzkiego, ochronie i obronie cyberprzestrzeni, oczyszczaniu te-
rendéw z materiatéw wybuchowych i niebezpiecznych pochodzenia wojskowego oraz ich
unieszkodliwianiu, a takze w realizacji zadan z zakresu zarzadzania kryzysowego.”. Ustawa
ta zawiera zapis zezwalajacy na uzycie srodkéw przymusu, broni palnej i innego uzbrojenia
podczas wykonywania zadan ,w zakresie ochrony niepodlegtosci panistwa, niepodzielnosci
jego terytorium oraz zapewnienia bezpieczenstwa i nienaruszalnosci jego granic”.

W czasie pokoju, najczesciej wykonywanymi zadaniami wojska na obszarach morskich sa
zadania obserwacji sytuacji na morzu, hydrograficzne, dziatania poszukiwawczo — ratownicze,
wspomagajace Morska Stuzbe Poszukiwania i Ratownictwa, oraz neutralizacji wykrytych
na obszarach morskich materiatéw wybuchowych pochodzenia wojennego (niewybuchéw,).
Ponadto ochrona granicy panistwowej w przestrzeni powietrznej jest wspomagana przez Sity
Zbrojne a wojskowe statki powietrzne uprawnione sg do przechwytywania przekraczajacych
te granice obcych statkéw powietrznych, na mocy Ustawy o ochronie granicy pafistwowej.

Ponadto oddzialy i pododdziaty Sit Zbrojnych Rzeczypospolitej Polskiej moga by¢ uzy-
te takze na mocy art. 18 i1 18 a ustawy o Policji, 11c i 11d Ustawy o Strazy Granicznej,
wspomnianego wyzej art. 27 Ustawy o ochronie zeglugi i portéw morskich, art. 25 Ustawy
o zarzadzaniu kryzysowym oraz art. 22 Ustawy o dziataniach antyterrorystycznych. W za-
leznosci od podstawy prawnej, Zolnierzom moga przystugiwac rézne uprawnienia, zwtaszcza
w zakresie uzycia srodkéw przymusu bezposredniego oraz zakresu uzytych sit i srodkéw.

Przyktadowo art. 18a ustawy o Policjiiart. 11d ustawy o Strazy Granicznej, dotycza wytacznie

19) Ustawa z dnia 11 marca 2022 1. o obronie Ojczyzny Dz.U. 2022 poz. 655
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zotierzy Zandarmerii Wojskowej. Poza ustawa o ochronie zeglugi i portéw morskich, nie
jest w tych przepisach okreslone uzycie uzbrojenia lub innych srodkéw wobec jednostek
pltywajacych, zapisy odwotuja sie jedynie do przepiséw dotyczacych broni palnej i srodkéw
przymusu bezposredniego, regulowanych ustawa o uzyciu srodkéw przymusu bezposrednie-
go ibroni palnej. Co wazne, nalezy zauwazy¢, ze wedtug porzadku prawnego obowiazujacego
w chwili pisania niniejszego raportu, zréznicowany jest zakres terytorialny wsparcia wojska.
Sity Zbrojne do pomocy Policji na mocy art. 18 i 18a ustawy o Policji moga by¢ uzyte na tery-
torium Polski. Wsparcia Strazy Granicznej mozna udzieli¢ w zasiegu terytorialnym przejscia
granicznego i strefy nadgranicznej zgodnie z art. 1ci11d Ustawy o Strazy Granicznej. Do ob-
szaréw morskich odnosza sie wprost przepisy Ustawy o ochronie zeglugi i portéw morskich
oraz Ustawy o dziataniach antyterrorystycznych. Ta ostatnia ustawa zezwala na prowadzenie
dziatan w polskiej strefie odpowiedzialnosci SAR, co jest problematyczne, gdyz strefa ta nie
pokrywa sie w petni z obszarem wytacznej strefy ekonomicznej, a wiec obszarem gdzie moze

znajdowac sie infrastruktura krytyczna.
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Rozdziat 1l
Mozliwy charakter zagrozen

Zagrozenia hybrydowe definiowane sa w literaturze przedmiotu jako ,inkorporujace
szeroki zakres rodzajéw dziatan, w tym zdolnosci konwencjonalnych, nieregularnych taktyk
i formagji, dziatan terrorystycznych w tym nieograniczonego stosowania przemocy i przymu-
su oraz dziatan kryminalnych™?. Dziatania hybrydowe charakteryzuja sie przy tym réwno-
czesnym stosowaniem réznych form oddziatywania: od dezinformacjiipropagandy, poprzez
dziatania skryte, wrecz upozorowane na dziatanie innych podmiotéw (np. niepanstwowych)
po otwarte uzycie sit konwencjonalnych na przyktad pod pretekstem ,operacji antyterrory-
stycznej” lub ,misji stabilizacyjnej”. Majac na uwadze aktualna sytuacje w Europie, za naj-
bardziej prawdopodobne zrédto zagrozen hybrydowych nalezy uznac dziatania Rosji, dazacej
do wywarcia wptywu na Polske oraz inne panstwa Europy Srodkowej. Prawdopodobnym
celem bedzie wykazanie nieskutecznosci polskich organéw panstwowych do skutecznego
przeciwdzialania i reagowania na zagrozenia, a w élad za tym skomplikowanie sytuacji mie-
dzynarodowej Polski, ostabienie solidarno$ci sojuszniczej oraz wymuszenie spetnienia rosyj-
skich zadan dotyczacych spraw politycznych, gospodarczych i wojskowych. Na te problemy
zwraca uwage takze Strategiczna Koncepcja Bezpieczenstwa Morskiego, gdzie wskazuje sie
na znaczenie transportu morskiego, w tym dostaw surowcow energetycznych dla gospodarki
Polski i co za tym idzie, podejmowania dziatant majacych na celu zapobiezenie zagrozeniom
dla swobody korzystania z obszaréw morskich?". Podobnie rozw6j morskiej gospodarki ener-
getycznej (farm wiatrowych) nakazuje zwrdcenie uwagi na aspekt bezpieczenistwa takiej
infrastruktury®?.

W odniesieniu do domeny morskiej, w literaturze wskazuje sie na mozliwo$¢ prowadze-
nia dziatant hybrydowych przeciwko infrastrukturze krytycznej. W szczegélnosci sa to takie
cele jak zrédta zaopatrzenia w energie, w tym szlaki dostaw surowcéw energetycznych oraz
infrastruktura przesytowa, podmorskie kable telekomunikacyjne oraz infrastruktura portowa

i taricuchy dostaw?®.

20) E G Hoffman Conflict in the 21st Century: Rise of the Hybrid Wars” Arlington Virginia, December 2007
https://www.potomacinstitute.org/images/stories/publications/potomac _hybridwar 0108.pdf 25.03.2023

21) Strategiczna Koncepcja Bezpieczeristwa Morskiego RP Biuro Bezpieczenstwa Narodowego 2015

22) R.Mietkiewicz, T Chyta Morska Energetyka Wiatrowa w Polsce A.D. 2021 Wyzwania
https://portalstoczniowy.pl/morska-energetyka-wiatrowa-w-polsce-a-d-2021-wyzwania-analiza/ 25.03.2023

23) Szerzej: M. Murphy G. Schaub ,,Sea Of Peace” Or Sea Of War Russian Maritime Hybrid Warfare in the Baltic Sea
Naval War College Review, Vol. 71, No. 2 (Spring 2018), ss. 122-148
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Nalezy przy tym mie¢ na uwadze, ze w $rodowisku morskim podstawowym celem dzia-
tan, aleiich narzedziem sa obiekty, urzadzeniaijednostki ptywajace, jako ze to one warunkuja
w ogoble mozliwos¢ korzystania z morza.

Zgodnie z wynikami analiz raportu ogloszonego z roku 2019%%, w srodowisku morskim
mozliwe sg nastepujace scenariusze dziatan hybrydowych:

O dziatania skryte majace na celu sianie niepewnosci oraz testowanie odpornosci ata-
kowanego panistwa

O dziatania przeciwko infrastrukturze krytycznej przy wykorzystaniu ,badawczych”
pojazdéw podwodnych lub platform przeznaczonych do prowadzenia dziatan spe-
cjalnych

O blokade ,waskiego gardta” na szlakach zeglugowych poprzez upozorowanie wypadku
lub awarii

O zajecie jednostki petniacej stuzbe graniczng pod pozorem przekroczenia przez nig
granicy wéd terytorialnych

O transport 0séb i wyposazenia podczas dziatan hybrydowych przy pomocy jednostek
upozorowanych na jednostki cywilne

O wykorzystanie broni minowej w celu spowodowania wrazenia istnienia zagrozenia
dla szlakéw komunikacyjnych.

Ponadto w literaturze przedmiotu podkreéla sie znaczenie zagrozenia minowego. Jak
wskazuja G. Kozioti W. Kustra dziatania minowe moga by¢ prowadzone poza czasem, wojny
takze w czasie pokoju i kryzysu, poprzez skryte minowanie obiektéw infrastruktury krytycz-
nej i szlakéw zeglugowych wymierzone w jednostki handlowe, rurociagi i kable podmorskie
oraz infrastrukture brzegowa. 2>

Wyrazane w okresie przed 2022 rokiem obawy i formutowane prognozy zachowuja ak-
tualnos¢ po agresji rosyjskiej na Ukraine. Wzrost napiecia miedzynarodowego sprawia, ze
wzrasta prawdopodobienstwo zastosowania przez Federacje Rosyjska narzedzi terrorystycz-
nych i dywersyjnych wobec Polski®®.

Majac na uwadze scenariusze i specyfike srodowiska morskiego, mozliwe s nastepuja-
ce cele dziatania panstwa obcego, prowadzacego na polskich obszarach morskich dziatania

hybrydowe:

24) H.Lange B. Combes T. Jermalavi¢ius T. Lawrence To the Seas Again Maritime Defence and Deterrence in the
Baltic Region Tallin 2019

25) G. Koziot, W Kustra Koncepcja morskich dziatan minowych ,Przeglad Sit Zbrojnych” 6/2021 ss 17-29

26) Szerzej: Piekarski, M Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej Polskiej
w kontekscie zagrozen hybrydowych. Terroryzm - studia, analizy, prewencja, 2022, Numer 2 (2), s. 71-92
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1

2)
3)

4)

Zakwestionowanie zdolnosci Polski do zapewnienia bezpieczeristwa w wylacznej
strefie ekonomicznej

Zablokowanie mozliwosci korzystania przez Polske z transportu morskiego

Atak na infrastrukture, w tym infrastrukture krytyczng potozona na obszarach mor-

skich
Atak na obiekty brzegowe, w tym obiekty infrastruktury krytycznej.

Jednoczesnie, majac na uwadze mozliwy modus operandi sprawcéw, dziatania te moga

by¢ prowadzone w nastepujacy sposéb.

(@)

upozorowanie awarii, np. zatopienia lub utraty zdolnosci ruchu przez jednostke pty-
wajaca w celu zablokowania szlaku zeglugowego

umieszczenie urzadzenia wybuchowego na terenie obiektu brzegowego, jednostki
plywajacej, poprzez wniesienie go lub wwiezienie na poktadzie pojazdu
wykorzystanie srodkéw dywersji podwodnej w celu umieszczenia urzadzenia wy-
buchowego na podwodnej czesci kadtuba statku, platformy wydobywczej, turbiny
wiatrowej lub przerwania ciggtosci rurociggu lub kabla podmorskiego.
wykorzystanie jednostki ptywajacej (zalogowej lub bezzatogowej) w celu ataku na jed-
nostke ptywajaca, obiekt brzegowy platforme wydobywcza lub inny obiekt na obsza-
rach morskich

atak z wykorzystaniem $rodkéw razenia takich jak bezzatogowe statki powietrzne,
granatniki, mozdzierze lub pociski rakietowe w celu zaatakowania statkéw lub innych
obiektéw, np. portowych lub celéw brzegowych.

wdarcie sie sita lub podstepem i przejecie kontroli nad jednostka ptywajaca lub innym
celem (np. platforma wiertniczg), w tym majacy na celu doprowadzenie do sytuacji
zaktadniczej

ataki cybernetyczne i informacyjne, w tym majace na celu zakltécenie pracy systemdw

nawigacyjnych oraz wspomagajacych zegluge.

Majac na uwadze aktualng sytuacje polityczna i wojskowa, w szczegdlnosci ujawnione

daleko idace deficyty sit zbrojnych Rosji w zakresie prowadzenia konwencjonalnych dziatan

zbrojnych oraz poniesione na Ukrainie dotad straty, jest mozliwe, ze w najblizszej przyszto-

$ci, panistwo to zintensyfikuje dziatania o charakterze hybrydowym, jako mniej kosztowne

i fatwiejsze do przeprowadzenia, zwlaszcza wsparte dziataniami politycznymi i (dez)infor-

macyjnymi. Ponadto dziatania hybrydowe w srodowisku morskim moga by¢ prébg uderzenia

w obszarze mniej chronionym niz terytorium lagdowe.

Nalezy przy tym zauwazy¢, ze dziatania hybrydowe charakteryzuja sie dziataniem w sza-

rej strefle bezpieczenstwa i nie jest zawsze mozliwe fatwe zidentyfikowanie faktycznych
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sprawcow dziatan oraz szybka i fatwa identyfikacja adekwatnych srodkéw — w tym takze ich
podstaw prawnych. Szerzej zagadnienie to omawia opracowany przez The European Centre
of Excellence for Countering Hybrid Threats dokument zawierajacy przyktadowe scenariu-
sze dziatan hybrydowych — od probleméw zwigzanych z ochrong podmorskiego rurociagu

po dziatania upozorowane na ,operacje antyterrorystyczng”?”.

27) Hybrid CoE Working Paper 5 Handbook on Maritime Hybrid Threats — 15 Scenarios and legal scans https://www.
hybridcoe.fi/publications/hybrid-coe-paper-16-handbook-on-maritime-hybrid-threats-15-scenarios-and-le-
gal-scans/ 25.03.2023
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Rozdziat 11l
Ochrona morskiej infrastruktury
Krytycznej w aspekcie
funkcjonalnym

Analizujac zagadnienie ochrony infrastruktury krytycznej na polskich obszarach mor-
skich w szerszych niz tylko prawne uwarunkowaniach, nalezy dokonac szczegétowej analizy
organizacji i zdolno$ci poszczegdlnych organéw, stuzb oraz instytugji.

Majac na uwadze znaczenie portéw morskich, za najwazniejsze obecnie nalezy uzna¢
cztery porty, skoncentrowane w dwéch obszarach. Wynika to nie tylko z samego zapisu usta-
wy, ale takze z obserwowanego zakresu wykorzystywania tych portéw oraz ich potozenia. Sg
to Szczecin i Swinoujécie na Pomorzu Zachodnim, oraz potozone w Zatoce Gdarskiej porty
w Gdyni i Gdanisku. We wszystkich tych portach przetadowywane sa towary o znaczeniu
strategicznym, w tym tadunki wojskowe. Ponadto w Swinoujéciu znajduje sie terminal prze-
tadunkowy gazu ziemnego, za$ w Gdansku znajduje sie duzy terminal przetadunkowy ropy
naftowej (Naftoport). Dodatkowo, nalezy mie¢ na uwadze, ze Gdynia oraz Swinoujscie sa por-
tami wykorzystywanymi jako state bazy morskie przez Marynarke Wojenna. Pozostate porty
polskie maja znaczenie lokalne, czasem ograniczone do zeglugi rekreacyjnej i rybotéwstwa.

Pod wzgledem ochrony obiektéw portowych, na podstawie aktualnie obowiazujacych
przepiséw, mozliwe do zastosowania sa jedynie $rodki przewidziane w ustawie o ochronie
zeglugi i portéw morskich, odwotujacej sie takze do przepiséw ustawy o ochronie oséb i mie-
nia. Pracownicy stuzby ochrony portu — wewnetrznej stuzby ochrony lub specjalistycznej
uzbrojonej formacji ochronnej maja prawo do zastosowania tych srodkéw ktére wynikaja
z ustawy o ochronie 0séb i mienia oraz prawo stosowania kontroli manualnej, stosowania
srodkéw technicznych w celu wykrywania broni, materiatéw niebezpiecznych i wybucho-
wych. W szczegdlnosci, uzycie broni palnej, srodkéw przymusu bezposredniego jest iden-
tyczne jak w przypadku ochrony kazdego innego obiektu. Uzycie srodkéw technicznych
— np. obserwacyjnych — réwniez dozwolone jest w zakresie ochrony samego obiektu.

W zakresie dotyczacym administracji panstwowej, nalezy mie¢ na uwadze, ze istniejacy
stan prawny nakazuje uwzgledni¢ role dwdch jej komponentéw: administracji ogdlnej —
zwlaszcza wojewoddéw oraz administracji morskiej. W przypadku wojewoddéw istotne sa
w szczegblnosci uprawnienia wynikajace z ustawy o zarzadzaniu kryzysowym, zwtlaszcza
w razie wystgpienia zagrozenia w obiekcie portowym, na morskich wodach wewnetrznych

oraz w reagowaniu na konsekwencje i skutki zdarzenia, ktére miato miejsce na morzu, ale

EKSPERTYZA PTBN 2023 @ 19



rozciagaja sie na obszar ladowy. Przyktadem jest sytuacja, w ktdrej dochodzi do katastrofy
morskiej z duza liczba ofiar — rannych i zabitych — co wymusza zastosowanie adekwatnych
sit i srodkéw w celu przyjecia na ladzie 0oséb poszkodowanych, przetransportowania ich
do odpowiednich szpitali oraz zabezpieczenia i identyfikacji zwtok.

Organami administracji morskiej sa obecnie dwa Urzedy Morskie: Urzad Morski w Gdy-
ni?® oraz Urzad Morski w Szczecinie?®. Administracja morska posiada wtasne jednostki
plywajace w tym dwa statki wielozadaniowe, przeznaczone miedzy innymi do prac hydro-
graficznych, przeciwpozarowych oraz likwidacji rozlewéw olejowych. Ponadto zarzadzaja one
systemami kontroli ruchu jednostek ptywajacych (Vessel Traffic System). Administracja mor-
ska zarzadza takze Krajowym Systemem Bezpieczeristwa Morskiego, w sktad, ktérego wcho-
dza stacje radiolokacyjne, kamery, urzadzenia tacznosci, radionamierniki, stacje pomiarowe
(hydrometeorologiczne) i odbiorniki systemu automatycznej identyfikacji statkow (AIS)*?.

Morska Stuzba Poszukiwania i Ratownictwa posiada dwa centra koordynacyjne: Morskie
Ratownicze Centrum Koordynacyjne w Gdyni i Morskie Pomocnicze Centrum Koordynacyj-
ne w Swinoujéciu oraz dwanascie Stacji Ratowniczych®?. Wyposazenie tej stuzby to trzy duze
statki ratownicze SAR-3000, kazdy zdolny do podjecia do 150 rozbitkéw, siedem mniejszych
typu SAR-1500 mogacych zabra¢ na poktad do 75 0séb, jeden morski wielozadaniowy statek
ratowniczy oraz jeden statek ratowniczy do zwalczania zanieczyszczen olejowych, jak réwniez
todzie ratownicze i sprzet brzegowy w tym pojazdy specjalistyczne®?.

Zasadniczym zasobem Strazy Granicznej, przeznaczonym do dziatania w warunkach
morskich jest Morski Oddziat Strazy Granicznej, sktadajacy sie z Komendy Oddziatu oraz
dziewieciu placéwek Strazy Granicznej i dwdch dywizjonéw (formacji jednostek ptywaja-
cych)®). Ponadto w ramach tego oddziatu funkcjonuje 19 Posterunkéw Obserwacji Technicz-
nej, a wiec punktow obserwacji radiolokacyjnej i telewizyjnej tworzacych Zautomatyzowany
System Radarowego Nadzoru Polskich Obszaréw Morskich. W zakresie sit nawodnych, for-
macja ta posiada dwa duze patrolowce typu Kaper, osiem mniejszych kutréw patrolowych,
dwa poduszkowce oraz okoto trzydziestu todzi motorowych réznych typéw. Analizujac te
liczby nalezy zwrdci¢ uwage na fakt, ze jedynie jednostki typu Kaper charakteryzuja sie auto-

nomicznoscia (czasem przebywania w morzu) przekraczajaca siedem dni, dwa mniejsze kutry

28) https://www.umgdy.cov.pl/ 25.03.2023
29) https://www.ums.gov.pl/ 25.03.2023

30) R. Wawruch Krajowy System Bezpieczefistwa Morskiego (KSBM) jako infrastruktura techniczna narodowego syste-
mu Safeseanet ,Zeszyty Naukowe Akademii Morskiej W Gdyni, nr 97, grudzien 2016 ss 154-164

31) https://www.sar.gov.pl/pl/struktura 25.03.2023
32) https://www.sar.gov.pl/pl/equipment/type/1/ 25.03.2023

33) https://www.morski.strazgraniczna.pl/mor/komenda/struktura-i-zasieg/1637,Struktura-i-zasieg.html
25.03.2023
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(Patrol 1 i Patrol 2) moga przebywac w morzu przez cztery doby, pozostate jednostki charak-
teryzuje autonomiczno$¢ ponizej doby. Dominacja matych jednostek ptywajacych oznacza
takze inne ograniczenia. Jednostki ptywajace Strazy Granicznej mogg jedynie prowadzi¢
obserwacje powierzchni morza (w tym uzywajac stacji radiolokacyjnych), nie s3 wyposazone
w sprzet obserwacji podwodnej (stacje hydrolokacyjne) lub wyspecjalizowane stacje radiolo-
kacyjne obserwacji przestrzeni powietrznej. Zadna z tych jednostek nie przenosi takze statego
uzbrojenia — mozliwe jest montowanie karabinéw maszynowych na niektérych jednostkach
oraz uzycie indywidualnego uzbrojenia zatogi i 0séb zaokretowanych.

Ponado Straz Graniczna dysponuje takze wiasnym lotnictwem, na ktére sktada sie 18
samolotéw i $migltowcdw, w tym cztery samolotéw i jednego $migtowca przeznaczonych
do wykonywania zada®t nad morzem (pozostate moga wykonywac je doraznie). Takze one
sa przeznaczone przede wszystkim do wykrywania i §ledzenia obiektéw na powierzchni
morza. Ponadto MOSG posiada niewielki pododdziat specjalny, przeznaczony do dziatan
kontrterrorystycznych na jednostkach ptywajacych3®.

Straz Graniczna posiada najwiekszy i jednoczeénie de facto jedyny potencjat w zakresie
dziatan na obszarach morskich sposréd formacji o charakterze policyjnym. Krajowa Admi-
nistracja Skarbowa, Policja oraz Zandarmeria Wojskowa posiadaja jedynie todzie motorowe
o ograniczonych zdolnosciach do prowadzenia dziatan na morzu. Policja ma jednak zdolnosci
do prowadzenia dziatan kontrterrorystycznych w srodowisku wodnym, sitami niektérych po-
doddziatéw kontrterrorystycznych. Formacja ta posiada takze wtasne lotnictwo $migtowco-
we, przeznaczone jednak przede wszystkim do wykonywania zadan nad ladem, co przektada
sie na stosowane $rodki obserwacji technicznej oraz inne elementy wyposazenia.

W strukturze Sit Zbrojnych Rzeczypospolitej Polskiej znajduje sie natomiast szereg kom-
ponentéw i zdolnosci do dziatan w srodowisku morskim. Sa to przede wszystkim sity Mary-
narki Wojennej, obecnie skoncentrowane w dwéch zwigzkach taktycznych.

3 Flotylla Okretéw jest przeznaczona do wykonywania zadan ofensywnych i defensyw-
nych, w tym zwalczania jednostek nawodnych i okretéw podwodnych. W jej sktad wchodza
miedzy innymi: Dywizjon Okretéw Bojowych (dwie fregaty rakietowe typu Olivier Hazard
Perry, dwie korwety w tym jedna zwalczania okretéw podwodnych), trzy okrety rakietowe),
Dywizjon Okretéw Podwodnych (jeden okret podwodny), Grupa Okretéw Rozpoznawczych
(dwa okrety rozpoznawcze) oraz Morska Jednostka Rakietowa (dwa dywizjony rakiet bazowa-
nia ladowego)®. Posiadane sity i srodki zapewniaja mozliwo$¢ razenia celéw na powierzchni

morza przy pomocy pociskéw kierowanych NSM eksploatowanych przez MJR, rakiet RBS 15

34) Szerzej. K. Kubiak Morski Oddziat Strazy Granicznej. Polskie podejscie sektorowe ,Nowa Technika Wojskowa”
6/2021

35) https://www.wojsko-polskie.pl/3fo/units/ 25.03.2023
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Mk3 wchodzacych w sktad uzbrojenia okretéw rakietowych oraz artylerii okretowej fregat,
korwet i okretéw rakietowych. Ponadto cele podwodne moga by¢ zwalczane przez fregaty
i korwete zwalczania okretéw podwodnych, wyposazone w stacje hydrolokacyjne oraz tor-
pedy zwalczania okretéw podwodnych, a w przypadku fregat — moga zosta¢ zaokretowa-
ne $migtowce poktadowe SH-2G. Zdolnos¢ do zwalczania srodkéw napadu powietrznego
ograniczona jest obecnie do artylerii okretowej sredniego i matego kalibru oraz wyrzutni
pociskéw przeciwlotniczych matego zasiegu. Potencjalnie fregaty moga uzy¢ pociskéw red-
niego zasiegu typu SM-1 jednak nalezy mie¢ na uwadze ograniczenia zwigzane z wiekiem
tego srodka bojowego.

8 Flotylla Obrony Wybrzeza przeznaczona jest do wykonywania zadan zwigzanych
z obrong przeciwminowa, walka minowg oraz transportowych. W jej sktad wchodza miedzy
innymi 12 Dywizjon Tratowcéw (12 tratowcéw) 13 Dywizjon Tratowcéw (pie¢ tratowcdw,
trzy niszczyciele min) oraz 2 Dywizjon Okretéw Transportowo — Minowych (pie¢ okretéw
transportowo minowych, trzy kutry transportowe, jeden okret dowodzenia sitami obrony
przeciwminowej)®.

Brygada Lotnictwa Marynarki Wojennej jest zwigzkiem taktycznym lotnictwa przezna-
czonym do wykonywania zadan nad morzem, w tym poszukiwawczo — ratowniczych, patro-
lowych i zwalczania okretéw podwodnych). Sktada sie z dwdch baz: 43 i 44 Baz Lotnictwa
Morskiego. Lacznie BLMW wyposazona jest miedzy innymi w cztery $migtowce zwalczania
okretéw podwodnych SH-2G (poktadowe) i osiem Mi-14P% o podobnym przeznaczeniu®?,
osiem $migtowcédw ratowniczych W-3ARM i dwa wieksze Mi-14PL/R oraz osiem samolotéw
patrolowych M-28. Sily te moga wiec prowadzi¢ obserwacje powierzchni morza oraz — w przy-
padku $migtowcéw ZOP — wykrywad i sledzi¢ cele podwodne. Wreszcie, Marynarka Wojenna
posiada swéj system obserwacji brzegowej (Punkty Obserwacyjne MW) wyposazone w sta-
cje radiolokacyjne. Dodatkowo, nalezy mie¢ na uwadze zasoby wojsk radiotechnicznych Sit
Powietrznych, w postaci stacji radiolokacyjnych przeznaczonych do obserwacji przestrzeni
powietrznej.

Ponadto w Sitach Zbrojnych Rzeczypospolitej Polskiej wystepuja sity Wojsk Specjalnych,
przeznaczone do prowadzenia dziatan rozpoznawczych, akcji bezposrednich oraz kontrter-
rorystycznych w srodowisku morskim. Sg to w szczegdlnosci jednostki wojskowe: GROM
i Formoza. Sity te posiadaja wtasne jednostki ptywajace w postaci todzi motorowych, istniejg
takze pododdziaty lotnicze wspierajace dziatania specjalne (Powietrzna Jednostka Operacji

Specjalnych®® oraz pododdziat lotniczy JW GROM). Do dziatari w §rodowisku morskim

36) https://www.wojsko-polskie.pl/8fow/struktura/ 25.03.2023

37) Zamoéwione zostaly cztery $migltowce zwalczania okretéw podwodnych typu AW101

38) Dawna 7 eskadra dziatan specjalnych.
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lub na wybrzezu moga zostac uzyte takze inne sity wojskowe, w zaleznosci od sytuacji oraz
posiadanego przez nie uzbrojenia wyposazenia i wyszkolenia. Ponadto pewne zdolnosci
do dziatania w $rodowisku wodnym posiada Zandarmeria Wojskowa, posiadajaca kilka todzi,
w tym dwa w Oddziale Specjalnym ZW w Warszawie.

Reasumujac te czesé raportu, mozna wskazac szczegétowe zdolnosci jakie charakteryzuja
poszczegdlne elementy systemu bezpieczenistwa panstwa w kontekscie zagrozenr hybrydo-
wych na obszarach morskich.

W zakresie wykrywania zagrozen na obszarach morskich istotna role odgrywaja trzy
komponenty: cywilny — administracja morska w tym stuzba SAR, policyjny — Straz Gra-
niczna i militarny — Sity Zbrojne Rzeczypospolitej Polskiej (w tym Marynarka Wojenna).
Dysponuja one $rodkami obserwacji technicznej pozwalajacymi na monitorowanie sytuacji
na obszarach morskich, przy czym trzeba odnotowaé, ze systemy administracji morskiej
oraz Strazy Granicznej przeznaczone sa do monitorowania i $ledzenia ruchu jednostek na-
wodnych. Co wiecej, wiekszos¢ srodkéw obserwacji technicznej ulokowana jest na ladzie®?,
co ma wplyw na mozliwosci wykrywania obiektéw nawodnych, ograniczone zaréwno hory-
zontem radiolokacyjnym (wynikajacym z krzywizny Ziemi), mozliwosciami technicznymi
stacji radiolokacyjnych oraz charakterystyka obiektéw na powierzchni morza (sygnatura
radiolokacyjng wynikajaca ze skutecznej powierzchni odbicia). Z kolei system AIS pozwala
na $ledzenie jedynie tych jednostek ptywajacych, ktére posiadaja zabudowany i wiaczony
transponder tego systemu, przy czym mozliwe jest manipulowanie i fatszowanie wskazan
tego systemu. Odmienne mozliwosci zapewniaja jednostki ptywajace oraz statki powietrzne.
Moga one wykorzystujac wlasne sensory (stacje radiolokacyjne, gtowice elektrooptyczne
i inne urzadzenia) prowadzi¢ obserwacje catego obszaru polskiej strefy ekonomicznej oraz
w razie potrzeby obszaréw poza nig. Ponadto mobilno$¢ tych platform pozwala na ich kon-
centracje w obszarze szczegdlnie zagrozonym w danym momencie lub $ledzenie podejrzanej
jednostki ptywajacej. W tym przypadku jednak szczegétowe mozliwosci uzycia poszczegdl-
nych statkéw, samolotéw lub $migtowcédw zalezne sg od ich parametréw technicznych (au-
tonomiczno$¢, dlugotrwatosé lotu), przenoszonego wyposazenia obserwacyjnego.

W przypadku obserwacji przestrzeni powietrznej, zasoby Strazy Granicznej pozwalaja je-
dynie na wykrywanie obiektéw nisko lecacych. Kompleksowa ochrona przestrzeni powietrz-
nej realizowana jest przy pomocy systeméw bedacych w dyspozycji Sit Zbrojnych. Takze
wojskowe statki powietrzne uprawnione sa do przechwytywania naruszycieli tej przestrzeni,

takze znajdujacej sie ponad obszarami morskimi.

39) W ramach system VTS moze by¢ wykorzystywana stacja radiolokacyjna oraz odbiornik AIS i urzadzenia
facznosci na platformie Baltic Beta, posadowionej w péinocnej czesci polskiej wylacznej strefy ekonomicznej
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Odnoénie obserwacji przestrzeni podwodnej i dna morskiego, tylko srodki bedace w dys-
pozycji Marynarki Wojennej moga zapewni¢ wykrywanie i $ledzenie obiektéw, w tym po-
jazdoéw i urzadzen mogacych stanowic¢ zagrozenie dla infrastruktury krytycznej. Podsta-
wowym $rodkiem technicznym s3 tu urzadzenia hydrolokacyjne przenoszone przez okrety
i Smigtowce zdolne do zwalczania okretéw podwodnych, a w przypadku zagrozenia uzyciem
min iinnych urzadzen wybuchowych, mozliwe jest wykorzystanie bezzatogowych pojazdéw
podwodnych przenoszonych przez niszczyciele min oraz w ograniczonym zakresie, tratowce.

W razie wykrycia zagrozenia dla zeglugi oraz obiektéw i systeméw infrastruktury krytycz-
nej, mozliwe jest podejmowanie dziatan przez rézne stuzby. Przyktadowo, z racji uprawnien
oraz wyposazenia, rolg Morskiej Stuzby Poszukiwania i Ratownictwa jest podejmowanie
dziatan ratowniczych w celu ratowania zycia na morzu i moze by¢ w tym zakresie wspierana
przez inne stuzby, w tym zwlaszcza Sity Zbrojne ($migtowce poszukiwawczo — ratownicze
oraz okrety ratownicze). Z kolei uzycie innych komponentéw systemu bezpieczeristwa mor-
skiego panistwa moze by¢ niezbedne, jesli zachodzi podejrzenie zagrozeniem popetnienia
czynu zabronionego lub do takiego czynu — np. zamachu na obiekt infrastruktury krytycznej
na morzu juz doszto.

Przyktadowo, samolot patrolowy moze wykry¢ i sledzi¢ podejrzana jednostke ptywajaca,
moze w razie potrzeby wezwac ja do zatrzymania sie, ale wymuszenie tego jest mozliwe tylko
w razie uzycia uzbrojonej jednostki Strazy Granicznej. Wreszcie, podjecie innych czynnoéci,
pozwalajacych na zatrzymanie oséb podejrzanych o popetnienie czynéw zabronionych i za-
bezpieczenie materiatu dowodowego wymaga¢ moze dokonania abordazu, a wiec wejscia
na poktad jednostki ptywajacej przy uwzglednieniu ryzyka stawiania czynnego lub biernego
oporu przez zatoge takiej jednostki. Oznacza to szczegélny poziom skomplikowania tego
rodzaju dziatan, gdyz jednostke nalezy zmusi¢ do zatrzymania, nastepnie wymagane jest
podjecie czynnoséci zmierzajacych do przejecia kontroli nad kontrolowang jednostka, ewen-
tualnego zazegnania niebezpieczenstwa ze strony oséb znajdujacych sie na jej poktadzie
oraz sprawdzenia samej jednostki i jej tadunku, Do dziatani abordazowych moga by¢ uzyci
funkcjonariusze Strazy Granicznej (w tym zwtaszcza Wydziatu Zabezpieczenia Dziatan),
grupy abordazowe wydzielone z zat6g okretéw Marynarki Wojennej oraz zotnierze morskich
oddziatéw i pododdziatéw Wojsk Specjalnych, przy czym nalezy mie¢ na uwadze ze sposéb
prowadzonych dziatan musi uwzglednia¢ nie tylko samo zatrzymanie jednostki i bezpieczen-
stwo 0séb dokonujacych abordazu ale takze moze sie wigza¢ z innymi uwarunkowaniami,
na przyktad obecnos$cig na poktadzie kontrolowanej jednostki oséb postronnych lub zaktad-

nikéw lub tez sama wielkoscig kontrolowanej jednostki.
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Inna forma reagowania moze by¢ zniszczenie obiektu lub jednostki ptywajacej wyko-
rzystywanej jako srodek ataku. W tym przypadku, nalezy wskazac jako zasadniczy kom-
ponent zdolny do wykonywania tego typu dziatan, Marynarke Wojenna. Tylko ten rodzaj
sit zbrojnych posiada wyspecjalizowane uzbrojenie przeznaczone do zwalczania jednostek
pltywajacych — zaréwno nawodnych jak réwniez podwodnych. Mozliwosci wykorzystania
tego uzbrojenia zalezne sa zaréwno od charakteru sytuacji kryzysowej w tym charakterystyki
zagrozenia oraz mozliwosci samego uzbrojenia. W szczegélnosci nalezy zwrdci¢ uwage, ze
obecnie bronia rakietowa dysponuja tylko trzy okrety oraz jednostka brzegowa, nie sg w nie
uzbrojone samoloty ani $§migtowce lotnictwa morskiego. S to oceny zbiezne z konkluzjami
zawartymi w raporcie opublikowanym przez Center for Strategic and International Studies
w ktérym zdolnosci polskich sit morskich do zapewnienia swiadomosci sytuacyjnej na po-
wierzchni i pod powierzchnia Battyku zostaly ocenione nisko, z uwagi na stan techniczny
floty i eksploatacje mieszanki systemdéw pochodzenia zachodniego i poradzieckiego®?.

Podazajac podobnym metodologicznie tropem, mozna zada¢ pytanie o zakres adekwat-
nych siti srodkéw, gdyby na polskich obszarach morskich miata miejsce sytuacja kryzysowa
wymierzona w obiekt lub system infrastruktury krytycznej na przyktad polegajaca na probie
skrytego podtozenia urzadzen wybuchowych na obszarze gdzie przebiega rurociag podmor-
ski, prowadzone sa prace wydobywcze lub znajduje sie farma wiatrowa.

Zaréwno systemy bedace w dyspozycji organéw panistwowych oraz zatoga statku obstu-
gujacego dang instalacje lub platformy wiertniczej moze dowolnie obserwowac otoczenie
np. uzywajac radaru nawigacyjnego i zauwazy¢ podejrzana jednostke, np. przekraczajaca gra-
nice strefy bezpieczenstwa. W oczywisty sposéb mozliwe jest uniemozliwienie wejscia oséb
niepowotanych na poktad jednostki ptywajacej, takze przez pracownikéw ochrony fizyczne;.
Jednak w przypadku, gdyby zauwazono jednostke ktéra przebywa w odlegtosci np. 10 mil
morskich od chronionego obiektu, zwalniajac lub stajac w dryfie co moze sugerowac uzycie
bezzatogowych pojazdéw podwodnych lub innych srodkéw, niezbedne jest podjecie czynnosci
przez stuzby panistwowe. Potencjalnie jednostka moze zosta¢ skontrolowana przez funkcjo-
nariuszy Strazy Granicznej, jednak nalezy oceni¢ efektywnos¢ takiego dziatania, zwtaszcza
ze charakter zagrozenia hybrydowego wskazuje, ze prawdopodobny jest opér lub inne formy
utrudnienia wykonania tych czynnosci. Ponadto sity i srodki Strazy Granicznej sa ograniczo-
ne do nadzoru sytuacji na powierzchni morza i wykrywania nisko lecacych statkéw powietrz-
nych. Jak juz wspomniano, jednostki ptywajace Strazy Granicznej wykorzystywane obecnie,
nie sa stale uzbrojone, moga by¢ uzbrajane doraznie w karabiny maszynowe. Nie jest to bron

adekwatna do zwalczania szerokiego spektrum zagrozen. Pociskami przeciwokretowymi

40) Szerzej: A. Metrick K. H. Hicks Contested Seas: Maritime Domain Awareness in Northern Europe Washing-
ton 2018 pp 22-31
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dysponuja Sity Zbrojne jednak nalezy przy tym mie¢ na uwadze, ze to uzbrojenie, czyli poci-
ski NSM oraz RBS15 Mk 3) sg uzbrojeniem przeznaczonym do uzycia przeciwko okretom,
charakteryzuje je znaczny, przekraczajacy 150km zasieg oraz ciezka gtowica bojowa*?. Moze
to stanowic¢ wyzwanie w warunkach zagrozen hybrydowych, zwlaszcza jesli okazatoby sie
ze ciezkie i drogie pociski miatyby zwalczac¢ niewielkie obiekty.

Formacja zdolng do wykrywania i zwalczania owego szerokiego spektrum zagrozen,
w tym zagrozen minowych, rozpoznania sytuacji pod powierzchnig wody oraz celéw po-
wietrznych w tym bezzatogowych statkéw powietrznych sa Sity Zbrojne Rzeczypospolitej
Polskiej. Przyktadowo, mozliwe jest wykorzystanie do monitorowania sytuacji w obszarze
zagrozonym przy uzyciu jednostek zdolnych do wykrywania i zwalczania pojazdéw podwod-
nych oraz zagrozert minowych*?. Moga one wykry¢ zagrozenie — np. w postaci bezzatogowego
pojazdu podwodnego oraz jednostek nawodnych. Nalezy przy tym zauwazy¢, ze dziatania
rozpoznawcze i obserwacyjne moga miec z uwagi na specyfike dziatant na morzu, charakter
dtugotrwaty. Ponadto w przeciwienistwie do dziatan prowadzonych na ladzie, gdzie zasoby
Policji s znacznie wieksze, to w przypadku dziatan na morzu Policja nie jest w stanie samo-
dzielnie prowadzic¢ jakichkolwiek dziatan.

Ponadto, w razie gdyby sity i srodki Strazy Granicznej okazaly sie lub mogty okazac nie-
wystarczajace, mozliwe jest wykorzystanie Wojsk Specjalnych. Nalezy jednak zauwazy¢, ze
art. 11c ustawy o Strazy Granicznej zezwala na uzycie wojska — na mocy decyzji Prezydenta
RP —wrazie W przypadku zagrozenia bezpieczenstwa publicznego w zasiegu terytorialnym
przejscia granicznego oraz w strefie nadgranicznej” co wyklucza obszary morskie. Charaktery-
styka zagrozen hybrydowych oznacza ze moga one zosta¢ uznane za przestepstwa o charakte-
rze terrorystycznym, a wiec wykorzystania srodkéw przewidzianych w ustawie o dziataniach
antyterrorystycznych. Jednak z kolei one moga by¢ prowadzone w strefie odpowiedzialnosci
SAR ktora nie pokrywa sie w pelni z polskimi obszarami morskimi, w szczegélnosci wytacz-
na strefg ekonomiczna. Nie jest takze jasne, jakie podstawy prawne moga okresli¢ Stanowi
to wyrazne ograniczenie swobody dziatania sit zbrojnych.

Moze sie okazad, ze zasadnicza podstawa prawna bedzie wéwczas nie prawo wewnetrzne,
lecz Konwencja Narodéw Zjednoczonych o Prawie Morza, przyznajaca okreslone uprawnienia
(w tym prawo wizyty) okretom Marynarki Wojennej w tym prawo wizyty i prawo poscigu.

Nalezy jednak pamieta¢, ze konwencja ta zezwala na wizyte jedynie w kilku przypadkach

41) Szerzej: R. Hurbariczuk, W Kustra Koncepcja uzycia nawodnych sit uderzeniowych , Przeglad Sit Zbrojnych”
6/2021 ss 8-15

42) Szerzej: M. Piekarski Bezpieczeristwo dostaw surowcow energetycznych do Polski drogg morskg ,\Wschodniozna-
stwo” 14/2020 s 177-195
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(zwalczanie piractwa, handlu niewolnikami, zwalczanie nielegalnego nadawania audycji z mo-
rza otwartego lub brak lub ukrywanie przynaleznosci panistwowej kontrolowanej jednostki).

Ponadto w ramach dziatant prowadzonych na podstawie tej ustawy, uzycie wojska
— na mocy decyzji Ministra Obrony Narodowej wydanej na wniosek ministra wtasciwe-
go do spraw wewnetrznych, mozliwe jest po wprowadzeniu co najmniej trzeciego stopnia
alarmowego. Mozna go wprowadzi¢ tylko w razie wystapienia zdarzenia potwierdzajacego
prawdopodobny cel ataku o charakterze terrorystycznym, uzyskania wiarygodnych i potwier-
dzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, uzyskania wiarygodnych i potwierdzonych informacji o plano-
wanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga dotyczy¢ obywa-
teli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury
mieszczacych sie poza granicami Rzeczypospolitej Polskiej*?, co jest wezszym zapisem niz
ten z ustawy o Strazy Granicznej.

Nalezy takze zauwazy¢, ze kierowanie dziataniami pozostaje wéwczas w rekach Policji,
ktéra z kolei nie jest dysponentem wiekszosdi sit i srodkéw niezbednych do dziatari na ob-
szarach morskich. Co wiecej, ustawa antyterrorystyczna ogranicza uzycie sSrodkdéw przymusu
tylko do granic okredlonych w przepisach dla zotierzy Zandarmerii Wojskowej oraz tzw.
specjalnego uzycia broni (tzw. strzat snajperski) zas ustawa o Strazy Granicznej odwotuje
sie do znacznie szerszych przepiséw wojskowych i zezwala na uzycie broni palnej, srodkéw
przymusu i innego uzbrojenia w sposéb adekwatny do zagrozenia. Jest to istotne, gdyz
przyktadowo, zwalczanie bezzatogowych pojazdéw podwodnych nie odbywa sie z uzyciem
broni palnej.

Wreszcie wspomniana ustawa o ochronie zeglugi i portéw morskich zezwala na zatopie-
nie jednostki ptywajacej uzytej jako srodek ataku terrorystycznego, co jednak regulowane jest
odrebnym trybem postepowania i nie pozwala na specjalne uzycie broni*®. Ponadto przepisy
moéwig jedynie o jednostce pltywajacej uzytej jako srodek ataku. Nie jest wiec dookreslone
czy mozna podja¢ dziatania na przyktad wobec jednostki wspierajacej dziatania dywersyjne
czy terrorystyczne.

Widoczny jest wiec splot przepiséw okreslajacych znaczaco rézny zakres uprawnien pod-
miotéw i stuzb panstwowych, przy czym nalezy mie¢ na uwadze, ze sytuacja kryzysowa nie
bedzie sprzyjac rozwigzywaniu zarysowanych powyzej dylematéw. Celowe jest uporzadko-

wanie i uproszczenie istniejacych przepiséw.

43) Ustawa z dnia 10 czerwca 2016 r o dziataniach antyterrorystycznych Dz.U.2016 poz. 904

44) Szerzej Problemy W Koordynacji Dziatan Stuzb Na Przykladzie Potencjalnego Zamachu Terrorystycznego Na Wo-
dach Terytorialnych? Cz. 1 https://bezpieczenstwoistrategia.com/problemy-w-koordynacji-dzialan-sluzb-na-

-przykladzie-potencjalnego-zamachu-terrorystycznego-na-wodach-terytorialnych-cz-1/ 25.03.2023
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Rozdziat IV
Przyktadowe scenariusze zagrozen

Scenariusz A

Sytuacja:

W godzinach porannych w odlegtosci 6 mil morskich na wschéd od Helu, na skutek
wybuchu niewielki statek handlowy (kontenerowiec dozorowy o wypornosci 10000 ton)
zostaje uszkodzony i traci zdolno$¢ ruchu.

W mediach spotecznosciowych ukazuje sie komunikat dotychczas nieznanej organizacji
,Battyk wolny od gazu” wzywajacej do zaprzestania transportu przez Morze Battyckie gazu
ziemnego. W komunikacie zawarto informacje, ze na podejsciu do portéw w Gdyni oraz
Gdansku zostaly postawione miny morskie ktére uzbroja sie za szes¢ godzin. Komunikat ten

zostaje szybko nagtosniony w mediach kontrolowanych przez Federacje Rosyjska.

Ryzyko:

Informacja o podtozeniu urzadzen wybuchowych moze doprowadzi¢ do zatrzymania
zeglugi na polskich obszarach morskich. Majac na uwadze fakt, ze wiadomo$¢ ta zostata
szybko naglosniona przez rosyjskie i prorosyjskie kanaty informacyjne, jest prawdopo-
dobne, ze to wtasnie Federacja Rosyjska jest paristwem inspirujacym, sponsorujgcym lub
prowadzacym te dziatania. Istnieje wiec uzasadnione prawdopodobienstwo, ze na pol-
skich obszarach morskich zostaly postawione skrycie miny morskie. Nie jest znany ich
rodzaj, sposéb dziatania, nie jest w szczegdlnosci jasne, czy zostaty one zaprogramowane
tak aby dokona¢ detonacji pod okreslong jednostka (zdalnie lub na podstawie sygnatury
akustycznej).

Natomiast ryzyko faktycznego ustawienia tych min oznacza, ze istnieje zagrozenie dla
wszystkich jednostek ptywajacych w tym proméw pasazerskich, jednostek przewozacych
rope naftowa, gaz ziemny, inne substancje niebezpieczne oraz sprzet wojskowy i amunicje.
Dalsze czynniki ryzyka to wywotanie obaw wéréd armatoréw oraz cztonkéw zatédg jednostek ptywa-
jacych. Moze to doprowadzi¢ do odméw wejécia jednostek ptywajacych na polskie obszary morskie

oraz wzrostu stawek frachtu i stawek ubezpieczeniowych.
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Reakgcja:

Na podstawie art. 48 ustawy o obszarach morskich Rzeczypospolitej Polskiej i admi-
nistracji morskiej dyrektor wtasciwego urzedu morskiego moze wprowadzi¢ zakaz ruchu
jednostek ptywajacych na zagrozonym obszarze i utworzy¢ czasowe czasowo zamkniete dla
zeglugi w granicach morskich wéd wewnetrznych i morza terytorialnego. Nie dotycza one
wytacznej strefy ekonomicznej — nalezy jednak podejrzewac, ze w sytuacji takiego zagrozenia,
ruch jednostek ptywajacych zostanie znaczaco ograniczony przez zatogi i armatoréw.

Z uwagi na zaistniate zagrozenie, speiniajace definicje zdarzenia o charakterze terro-
rystycznego zawartg w ustawie antyterrorystycznej jak réwniez mieszczace sie w katalogu
incydentéw o charakterze terrorystycznym, mozliwe jest wykorzystanie przepiséw tej ustawy,
w szczegblnosci wprowadzenie stanu alarmowego. Mozliwe jest takze zastosowanie prze-
piséw zawartych w ustawie o ochronie zeglugi i portéw morskich jednak one odnoszg sie
do pojedynczych jednostek ptywajacych.

Reakcje utatwia fakt, ze akwen Zatoki Gdanskiej jest juz uregulowany przepisami wyzna-
czajacymi drogi zeglugowe i regulujacymi ruch statkéw, mozna wiec wzglednie tatwo wskazac
najbardziej zagrozone obszary (trasy zeglugowe, kotwicowiska). Niezbedne jest dokonanie
sprawdzenia zagrozonych obszaréw pod katem obecnoéci na nich urzadzen wybuchowych.
Wykrycie podejrzanych przedmiotéw na dnie morskim lub unoszacych sie w toni wodnej
jest mozliwe tylko przy pomocy srodkéw technicznych (okretéw zatogowych i srodkéw bez-
zatogowych) Marynarki Wojennej. Inne sity i srodki moga by¢ uzyte tylko do poszukiwania
podejrzanych przedmiotéw unoszacych sie na powierzchni wody, jakie moga zosta¢ wykryte
wzrokowo lub §rodkami obserwacji techniczne;j.

Tylko okrety sit obrony przeciwminowej (niszczyciele min oraz tratowce) moga zostac
wykorzystane do préby neutralizacji wykrytych podejrzanych przedmiotéw. Tylko Marynar-
ka Wojenna bowiem posiada na swoim wyposazeniu stuzace do wykonywania tych okrety,
pojazdy bezzatogowe przeznaczone do dziatan przeciwminowych oraz wyszkolony w zakresie
tych dziatan personel, w tym ptetwonurkéw mineréw.

Zasoby Sit Zbrojnych moga zostac uzyte na podstawie przepiséw o zarzadzaniu kryzyso-
wym, na wniosek wtasciwych wojewodéw lub alternatywnie na podstawie ustawy o dziata-
niach antyterrorystycznych, jesli zostatby wprowadzony trzeci lub czwarty stopieri alarmowy.
Oprécz tego, nalezy mie¢ na uwadze ze w celu udzielenia pomocy osobom poszkodowanym
na morzu, uzyte moga zostac sity przeznaczone do dziatan poszukiwawczo — ratowniczych
petniace dyzury w stuzbie ASAR — a wiec w szczegdlnosci samoloty i $migtowce Lotniczych
Zespoléw Poszukiwawczo — Ratowniczych ze sktadu Brygady Lotnictwa Marynarki Wojennej

oraz jednostek Sit Powietrznych.
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Mozliwa jest takze proba wskazania podejrzanych jednostek, wykorzystujac dane z sys-
temu AIS oraz systeméw nadzoru obszaréw morskich, jednak ustalenie na tej podstawie
podejrzanej jednostki jest trudne i nie musi prowadzi¢ do wykrycia sprawcéw — skryte mi-
nowanie moglo zosta¢ przeprowadzone z poktadu jednostki handlowej, rekreacyjnej (jachtu)
lub okretu podwodnego — zatogowego lub bezzatogowego pojazdu podwodnego.

W analizowanym scenariuszu mozliwe jest takze wykorzystanie do pomocy polskim
sitom zbrojnym komponentu sojuszniczego w postaci statych zespotéw sit obrony prze-
ciwminowej NATO. Czas ich przybycia warunkowany jest czasem niezbednym na podjecie
stosownych decyzji na szczeblu sojuszniczym, obcigzeniem innymi zadaniami oraz czasem

niezbednym na przemieszczenie okretéw w obszar prowadzonych dziatan.

Scenariusz B

Sytuacja:

Podczas pobytu w gazoporcie w Swinoujéciu zbiornikowca przewozacego gaz ziemny,
na granicy polskich wéd terytorialnych Morzu Battyckim zostaly wykryte cztery poruszajace
sie réwnolegtym kursem niewielkie jednostki ptywajace. Zatoga samolotu patrolowego Stra-
zy Granicznej dokonata identyfikacji ich w odlegtosci 10 mil morskich na pétnocny wschéd
od Swinoujécia. Z meldunku wynika, ze najprawdopodobniej sa to cztery niezidentyfikowane,
bezzatogowe pojazdy nawodne majace dtugosc pieciu metréw kazdy, kierujace sie na potu-
dniowy zachdd, z predkoscia szacowana na 10 weztéw. Oznacza to, ze dotarcie do portu

zajmie im okoto godzine, jesli beda porusza¢ sie z ta sama predkoscia.

Ryzyko:

Wykryte jednostki bezzatogowe moga poruszac sie zgodnie z zaprogramowanym kursem
i jego zmianami lub by¢ kierowane zdalnie. Moga zosta¢ uzyte do uderzenia w roztadowy-
wany zbiornikowiec, jak réwniez zosta¢ uzyte do ataku na inne cele, zaréwno okrety Mary-
narki Wojennej w porcie wojennym, jednostki handlowe, promy pasazerskie. Zniszczenia
wywotane eksplozjami mogg doprowadzi¢ do zablokowania portu na skutek zatopienia lub
pozbawienia zdolnosci ruchu statkéw, wtérne skutki eksplozji moga takze uszkodzi¢ lub
zniszczy( infrastrukture portowa. W szczegdélnosci zablokowanie terminala gazowego moze

mie¢ daleko idace konsekwencje gospodarcze, polityczne i spoteczne.
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Reakgcja:

W analizowanym scenariuszu reakcje utatwia fakt, ze sa to bezzatogowe pojazdy nawod-
ne, ktdre zostalty wykryte i sa sledzone. Mozna wiec szybko ostrzec o zagrozeniu zatogi stat-
kéw poruszajacych sie w zagrozonym obszarze oraz zakaza¢ jednostkom obecnym w porcie
opuszczania go. Nie oznacza to jednak mozliwosci ich tatwego powstrzymania.

Sledzacy je samolot Strazy Granicznej jest nieuzbrojony. Ponadto nie istnieja przepisy
pozwalajace na uzycie uzbrojenia przez samoloty lub $migtowce tej stuzby. Jedynie jednost-
ka pltywajaca moze uzy¢ broni — po wczedniejszym wezwaniu do zatrzymania sie oraz od-
daniu strzatéw ostrzegawczych przed dziéb i za rufe statku. W przypadku zatrzymywania
jednostek zatogowych jest to uzasadnione, mniejsze znaczenie ma w przypadku jednostek
bezzatogowych.

Mozna jednak uznad, ze nawet zastosowanie takiej procedury moze pozwoli¢ na uzycie
uzbrojenia wobec jednostek bezzatogowych, okupione jednak koniecznoscig oddania wspo-
mnianych strzatéw ostrzegawczych.

Kolejnym elementem warunkujacym skuteczno$é¢ uzycia uzbrojenia jest dostepnosé
jednostek Strazy Granicznej aktualnie przenoszacych uzbrojenie. Trzecim elementem jest
skutecznos¢ uzycia tego uzbrojenia wobec szybko poruszajacych sie niewielkich celéw, z po-
ktadu jednostki ptywajacej w warunkach ograniczonej widocznosci. Istnieje takze ryzyko, ze
jesli wykryte obiekty sa zdalnie sterowane, co najmniej jeden z nich moze zostaé uzyty w celu
neutralizacji jednostki Strazy Granicznej. Sam fakt zmiany kursu jednostki bezzatogowe;
na kolizyjny z interweniujaca jednostka moze wymusi¢ wykonanie manewru unikowego
i podjecie préb samoobrony, stwarzajac mozliwos$¢ kontynuacji ataku przez pozostate jed-
nostki. Wreszcie samo uzycie broni moze doprowadzi¢ do eksplozji pojazdu bezzatogowego
narazajac interweniujaca jednostke i jej zatoge.

Potencjalnie, lepszym rozwigzaniem moze by¢ uzycie okretéw Marynarki Wojennej,
uzbrojonych w artylerie kalibru 23mm lub wieksza. Pozwala to potencjalnie na zwalczanie
celéw nawodnych z wiekszej odlegtosci. Alternatywa moze by¢ takze uzycie $migtowcow
uzbrojonych. Aby jednak zastosowac $rodki bedace w dyspozycji Sit Zbrojnych, niezbedne
jest wydanie decyzji na szczeblu ministra obrony narodowej — na podstawie przepiséw usta-
wy o ochronie zeglugi i portéw morskich. Tylko te przepisy zezwalaja na uzycie uzbrojenia
wobec jednostki ptywajacej uzytej jako $rodek ataku terrorystycznego.

Nawet jesli taka decyzja zostataby podjeta natychmiast — co z uwagi na obieg informacji
jest watpliwe — nalezy mie¢ na uwadze inne ograniczenia. O ile jednak okrety bazuja w porcie
w Swinoujéciu i hipotetycznie moga znajdowac sie w morzu lub moga opusci¢ szybko port,

to bazy $émiglowcéw wojskowych znajduja sie w znacznej odlegtosci od Swinoujécia.
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W razie zblizenia sie atakujacych jednostek do obiektéw portowych, mozliwosci ich po-
wstrzymania sa niewielkie. Stuzba ochrony portu dziala na podstawie przepiséw ustawy
o ochronie zeglugi i portéw morskich oraz ustawy o ochronie 0séb i mienia. Przepisy te nie
zawieraja jasnych zasad uzycia broni palnej przez pracownikéw ochrony. Ponadto pracow-
nicy ochrony zgodnie z polskimi przepisami moga by¢ uzbrojeni tylko w indywidualna bron
strzelecka. Przepisy nie przewiduja uzywania przez nich innych srodkéw razenia, zdolnych
do zwalczania celéw nawodnych. De facto nalezy uznad, ze rolg pracownikéw ochrony moze
by¢ jedynie wsparcie ewakuacji 0séb z zagrozonych obiektéw.

W razie, gdyby doszto do udanego ataku na jednostki znajdujace sie w portach morskich,
skutkujacego ich zatopieniem lub uszkodzeniem, oraz stratami w infrastrukturze portowe;j,
mozliwe jest wykorzystanie innych zasobéw. Niezbedne bedzie podjecie dziatan ratowniczych
w celu ewakuacji 0séb poszkodowanych, ugaszenia pozaréw oraz usuniecia uszkodzonych
lub zatopionych jednostek ptywajacych. Dziatania te beda wymagaly uzycia znacznych sit
i srodkéw zaréwno Morskiej Stuzby Poszukiwania i Ratownictwa, Paristwowego Ratownictwa
Medycznego, Krajowego Systemu Ratowniczo — Gasniczego oraz wsparcia Sit Zbrojnych.
Podobnie jak w poprzednim, scenariuszu, mozna uzy¢ zasobéw systemu ASAR (§migtowcédw
ratowniczych) oraz wojskowych strazy pozarnych (wtaczonych w Krajowy System Ratowni-
czo — Gasniczy) natomiast uzycie innych sit bedzie mozliwe na podstawie przepiséw ustawy
o zarzadzaniu kryzysowym, ustawy o Policji oraz Ustawy o Strazy Granicznej. Utrudnieniem
bedzie przy tym potozenie Swinoujscia na wyspach, co na przyktad w razie ewakuacji oséb
poszkodowanych bedzie istotna komplikacja. Z uwagina potozenie geograficzne, niezbedna
bedzie zapewne wspotpraca takze ze strong niemiecks, chod jej szczegétowe uwarunkowania

wykraczaja poza ramy niniejszego opracowania.

Scenariusz C

Sytuacja:

Na Morze Battyckie, poprzez Ciesniny Duriskie wchodzi jednostka ptywajaca nalezaca
do podmiotu gospodarczego powigzano kapitatowo z Rosja. Oficjalnie jednostka ta to dawny
trawler rybacki, przewidziany do przebudowy na jacht motorowy w rosyjskiej stoczni.

Jednostka ta po wejsciu na Battyk porusza sie trasa zblizong do trasy gazociggu Baltic
Pipe, kilkakrotnie stajac w dryfie. Jednoczesnie informacje uzyskane ze zZrédet jawnych oraz
wykonane przez duriskie i polskie samoloty patrolowe zdjecia jednostki wskazujg ze moze ona

by¢ wykorzystywana do prowadzenia zadan rozpoznawczych oraz dziatan z uzyciem $rodkéw
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dywersji podwodnej. Rejs jednostki kontynuowany jest do punktu potozonego w odlegtosci
dwdch mil morskich od granicy polskich wéd terytorialnych, gdzie statek ponownie staje
w dryfie, na pétnoc od miejscowosci Niechorze, a wiec miejsca gdzie Baltic Pipe wychodzi

na lad.

Ryzyko:

Jednostka, o ktérej mowa, moze petni¢ zadania jednostki rozpoznawczej, przenosza-
cej wyposazenie do prowadzenia nastuchu radioelektronicznego, obserwacji akustyczne;j.
Moze takze zostac uzyta jako statek — baza ptetwonurkéw oraz bezzatogowych pojazdéw
podwodnych i nawodnych. To moze pozwoli¢ na przeprowadzenie aktu sabotazu na polskiej
infrastrukturze krytycznej.

Wreszcie, jej zachowanie moze sugerowacd takze, ze ma miejsce préba sprawdzenia reakeji

stuzb panstwa polskiego na jej pojawienie sie w poblizu strategicznie waznego gazociggu.

Reakgja:

Sytuacja ma miejsce poza polskimi wodami terytorialnymi. W strefie przylegtej oraz
wylacznej strefie ekonomicznej paristwu polskimi przystuguja uprawnienia wynikajace z pra-
wa miedzynarodowego (konwencja ONZ o prawie morza) oraz prawa polskiego, jednak nie
ograniczaja one prawa do swobody zeglugi jednostek o dowolnej przynaleznosci pafistwowe;j
i przeznaczeniu. Samo tylko podejrzane lub nietypowe zachowanie jednostki ptywajacej
oraz jej cechy konstrukcyjne nie sg przy tym powodem podjecia wobec niej jakichkolwiek
CZynnoscl.

Nalezy jednak zwrdci¢ uwage, ze zachowanie tej jednostki ptywajacej sugeruje, ze moze
ona prowadzi¢ dziatania rozpoznawcze lub ma miejsce przygotowanie sie do aktu dywersji
wobec gazociagu. O takich dziataniach $wiadczyloby zwlaszcza opuszczanie z poktadu tej
jednostki lub przenoszonych przez nig todzi, bezzatogowych pojazdéw podwodnych, przyj-
mowanie ich na poktad jak réwniez opuszczanie lub przyjmowanie na poktad ptetwonurkéw
lub bezzatogowych statkéw latajacych. W szczegélnosci zaobserwowanie aktywnosci mogacej
prowadzi¢ do naruszenia granicy paristwowej moze zostaé uznane za uzasadniony powdd
podjecia interwencji wobec jednostki znajdujacej sie w strefie przylegtej przez Straz Gra-
niczna. Nalezy jednak mie¢ na uwadze ze swoboda zeglugi jest szczegdlnie silnie chroniona
przez prawo miedzynarodowe, podobnie bardzo ograniczone sa mozliwosci przeprowadze-
nia kontroli na poktadzie jednostki ptywajacej (prawo wizyty) — przyktadowo prowadzenie
dziatan rozpoznawczych i wywiadowczych poza granica wéd terytorialnych nie jest uwazane

za naruszenie swobody zeglugi — przeciwnie, jako bardzo powazne naruszenie traktowane
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jest podejmowanie dziatan przez panstwa przeciwko prowadzacym rozpoznanie statkom
i okretom.

Celowe wiec moze by¢ podjecie dziatart majacych na celu pozyskanie jak najwiekszej ilosci
informacji na temat jednostki i aktywnosci na jej poktadzie i w jej bezposrednim otoczeniu.
Nalezy mie¢ na uwadze ze zebrane informacje powinny dotyczy¢ zaréwno aktywnosci samej
jednostki, jej otoczenia nawodnego, podwodnego, dna morskiego oraz przestrzeni powietrz-
nej. Ponadto niezbedne bedzie takze zbadanie stanu gazociggu — pod katem podtozonych
w jego obrebie urzadzen wybuchowych lub innych przedmiotéw oraz wzmocnienie ochrony
infrastruktury krytycznej.

Nawet po uzyskaniu informacji potwierdzajacych, ze jednostka prowadzi dziatalnos¢
szkodliwg dla intereséw Rzeczypospolitej Polskiej, nalezy mie¢ na uwadze ze podjecie innych
czynnosci, w szczegdlnosci wejscie na poktad podejrzanej jednostki ptywajacej nalezy trak-
towac jako dziatanie ktére musi zosta¢ poprzedzone doktadng analizg prawna pod katem
przepiséw prawa polskiego oraz prawa miedzynarodowego. Ponadto nalezy mie¢ na uwadze,
ze istniejace przepisy zezwalaja na podjecie tych czynnosdi tylko przez Straz Graniczng, nie
zas przez zoinierzy.

Potencjalnie akceptowalnym takze dziataniem moze by¢ prowadzenie obserwacji w spo-
s6b celowo demonstracyjny, polegajacy na statej obecnosci w poblizu jednostek Strazy Gra-
nicznej i Marynarki Wojennej oraz przeloty statkéw powietrznych tej formacji. Nalezy
jednak mie¢ na uwadze, ze zbyt agresywne dziatania moga zosta¢ zinterpretowane jako
naruszajace swobode zeglugi.

Inna mozliwoscia jest wyznaczenie przez administracje morska na obszarze, przez kté-
ry przechodzi gazociag strefy zakazanej dla zeglugi (na wodach terytorialnych) oraz strefy
niebezpiecznej (poza nimi). W analizowanej sytuacji kluczowe znaczenie maja wiec uwarun-

kowania prawnomiedzynarodowe.

34 @ EKSPERTYZA PTBN 2023



Zalecenia PTBN
— ochrona IK na polskich obszarach
morskich

Nalezy zmieni¢ przepisy dotyczace obszaru geograficznego na ktérym moga by¢ pro-
wadzone dzialania antyterrorystyczne. Nalezy jednoznacznie okresli¢, ze moga one by¢
prowadzone na catosci polskich obszaréw morskich, w tym w wytacznej strefie ekonomicz-
nej. Pozwoli to uporzadkowad sytuacje prawna w razie koniecznosci podjecia dziatant wobec
obiektéw IK znajdujacych sie poza granicg wéd terytorialnych Polski. Mozna takze rozwazy¢
umieszczenie zapisu pozwalajacego na prowadzenie dziatan takze na innych obszarach mor-
skich, w odniesieniu do polskiej infrastruktury oraz jednostek ptywajacych tam sie znajduja-
cych — analogicznie do przepiséw odnoszacych sie do polskich placéwek dyplomatycznych.
Nalezy takze wskazad, ze dziataniami antyterrorystycznymi na obszarach morskich kierowa¢
moze oficer Strazy Granicznej lub Marynarki Wojennej. Te wtasnie formacje bedg bowiem
petni¢ wiodaca role w zapobieganiu i reagowaniu na sytuacje kryzysowe na polskich obsza-

rach morskich.

Nalezy rozwazy¢ wykorzystanie istniejacej w polskim prawie od dawna kategorii ,portu
o podstawowym znaczeniu dla gospodarki narodowej” — z mocy ustawy sa to porty morskie
w Gdansku, Gdyni, Szczecinie i Swinoujéciu. Mozliwe jest wiec na podstawie tego przepisu,
ktéry w dalszym ciggu odpowiada faktycznemu stanowi rzeczy, stworzenie przepiséw pozwa-
lajacych na zastosowanie odmiennych, adekwatnych do obserwowanego poziomu zagrozen
srodkéw ochrony tych najwazniejszych obiektéw portowych. W szczegdlnosci mozna roz-
wazy¢ rozwiniecie w ochronie tych portéw systemu wykrywania i zwalczania zagrozen pod-
wodnych w tym bezzatogowych pojazdéw podwodnych i ptetwonurkéw bojowych, srodkéw
zwalczania bezzalogowych jednostek nawodnych oraz systeméw obrony przeciwlotniczej,
zwlaszcza przeznaczonych do zwalczania bezzatogowych statkdéw powietrznych. Mozna tak-

ze odwotujac sie do tej kategorii, umozliwi¢ stosowanie uproszczonych procedur uzycia sit
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i srodkéw stuzb i formacji odpowiedzialnych za bezpieczenistwo paristwa lub tez przyznanie
im szczegdlnych uprawnien.

Mozna takze rozwazy¢ wyrdznienie morskiej infrastruktury krytycznej w ogéle jako
szczegblnego rodzaju infrastruktury krytycznej co umozliwitoby wprowadzenie odmiennych

regulacji adekwatnych dla srodowiska morskiego

Nalezy dazy¢ do uproszczenia procedur zwigzanych z uzyciem Sit Zbrojnych. Obecnie
najprostsze jest uzycie sit wtaczonych w system poszukiwawczo — ratowniczy i pozostajacych
w systemie ciaglych dyzuréw. Uzycie oddziatéw i pododdziatéw Sit Zbrojnych, w tym okretéw
Marynarki Wojennej moze wymagac¢ wykorzystania jednej lub kilku procedur, przewidzia-
nych w réznych ustawach, dajacych zréznicowane uprawnienia zotnierzom skierowanym
do pomocy stuzbom policyjnym i administracji cywilnej. Dotyczy to zaréwno zakresu zadan,
komponentéw ktére moga zostac uzyte, przystugujacych lub nie Zotnierzom uprawnien
wobec 0s6b cywilnych i mozliwosci wykorzystania uzbrojenia.

O ile w sytuadji dziatann w srodowisku ladowym, zrozumiatym jest ze wykorzystanie sit
zbrojnych — zwlaszcza do wsparcia stuzb policyjnych jest sytuacja nadzwyczajna, potencjal-
nie wysoce kontrowersyjng i ma miejsce wtedy gdy zasoby stuzb policyjnych okazuja sie lub
moga okaza¢ sie niewystarczajace, to srodowisko morskie i wystepujace w nim zagrozenia
maja odmienny charakter wymuszajacy uzycie szczegdlnych zasobéw, w tym jednostek pty-
wajacych i statkéw powietrznych.

Celowe jest dokonanie przegladu istniejacych przepiséw pod katem mozliwosci skutecz-
nego wsparcia dziatani administracji cywilnej i stuzb policyjnych, w tym Strazy Granicznej
i nadania szczegélnych uprawnien osobom petnigcym stuzbe w Sitach Zbrojnych juz w czasie
pokoju. Dla poréwnania brytyjska ustawa Marine and Coastal Access Act regulujaca za-
gadnienia ochrony i eksploatacji obszaréw morskich przyznaje oficerom petnigcym stuzbe
na okretach Royal Navy oraz osobom dowodzacym statkom powietrznym sit powietrznych,
wojsk ladowych 1 marynarki wojennej status ,marine enforcement officer” i osobom tym
przystuguja juz w czasie pokoju prawa do wezwania jednostki ptywajacej do zatrzymania
sie, zmiany kursu, skierowania jej do portu, wejscia na jej poktad i dokonania przeszukania.
W razie konieczno$ci, te osoby oraz osoby im towarzyszace (np. marynarze zespotéw abor-
dazowych czy Zotnierze wojsk specjalnych) maja prawo do uzycia sity, w tym uzycia broni
palnej. Podobne regulacje pozwalaja na uzycie sit zbrojnych do pomocy w zwalczaniu handlu

narkotykami czy przeciwdziataniu nielegalnej imigracji.
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Nalezy wiec majac na uwadze stopien zagrozenia i znaczenie morskiej infrastruktu-
ry krytycznej i zeglugi, nada¢ stale obowigzujace uprawnienia osobom stuzacym w Sitach
Zbrojnych odnoszace sie do zadan ochrony infrastruktury i zeglugi. Moga one przystugiwac
witasnie dowddcom jednostek ptywajacych Marynarki Wojennej oraz wojskowych statkéw

powietrznych.

v

Nalezy dazy¢ do zbudowania systemu pozwalajacego na osiggniecie mozliwe jak najwiek-
szej Swiadomosci sytuacyjnej w zakresie obszaréw morskich. Dotyczy to zaréwno powierzch-
ni morza, toni wodnej oraz przestrzeni powietrznej. W przypadku powierzchni morza, nalezy
rozwazy¢ uzupelnienie istniejacej sieci posterunkéw obserwacyjnych o stacje radiolokacyj-
ne pozwalajace na obserwacje powierzchni morza w catej wytacznej strefie ekonomiczne;j,
uzupetniane przez pasywne srodki rozpoznania radioelektronicznego. Ten sam postulat
dotyczy obserwacji przestrzeni powietrznej, w tym wykrywania celéw niskolecacych i ma-
togabarytowych. W przypadku toni wodnej, nalezy uzyska¢ zdolnos¢ do pasywnej i w razie
potrzeby aktywnej obserwacji hydroakustycznej obszaréw morskich w polskiej wytacznej
strefie ekonomicznej. Wszystkie te systemy moga zosta¢ posadowione na ladzie, na obiek-
tach IK znajdujacych sie na morzu, jak réwniez ich nosicielami moga by¢ statki powietrzne
oraz jednostki ptywajace. Nalezy mie¢ na uwadze, ze mozliwosci szczegélnych rozwigzan sa
zréznicowane, zaréwno pod wzgledem czasu przebywania w danym obszarze, i nalezy wy-
korzystywac je réwnoczesnie, pozwalajac, aby ich zdolnosci uzupehiaty sie. Srodki ladowe
lub posadowione na platformie lub maszcie znajdujacym sie na morzu, moga przebywac
w jednym miejscu przez nieograniczony czas, ale moga wystepowac istotne ograniczenia
przestrzenne (zasieg wykrywania ). Z kolei platforma jaka jest samolot patrolowy moze
szybko przemiescic¢ sie w obszar wymagajacy doktadnego rozpoznania, ale dtugotrwatosélotu
jest ograniczona do kilku godzin. Natomiast okret podwodny jest platforma, ktdrej zasadni-
cza zaleta jest skryto$c dziatania, nieosiggalna dla innych platform — co réwniez moze mie¢

istotne znaczenie przy pozyskiwaniu informacji o zagrozeniach dla infrastruktury krytyczne;j.

vV

Nalezy okresli¢ na poziomie strategicznym (systemu bezpieczenstwa panistwa) zakres
odpowiedzialnosci w zakresie ochrony polskich obszaréw morskich, reagowania na zagro-

zenia i wzajemnej wspétpracy. W szczegdlnosci nalezy okresli¢, czy oczekuje sie od Strazy
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Granicznej zdolnosci do wykrywania i zwalczania srodkéw mogacych postuzy¢ do ataku
na obiekty IK na polskich obszarach morskich, w tym srodkéw dywersji podwodnej oraz za-
togowych i bezzatogowych jednostek ptywajacych czy tez ma to by¢ zadanie Sit Zbrojnych RP.

W razie wyboru tej pierwszej opcji, niezbedne bedzie pozyskanie dla MOSG wyspecja-
lizowanych jednostek ptywajacych oraz platform powietrznych, odmiennych od platform
wykorzystywanych do dotychczasowych dziatan. Przyktadowo, jednostki ptywajace beda
musialy zosta¢ wyposazone w stacje hydrolokacyjne oraz uzbrojenie do zwalczania celéw
podwodnych. Niezbedne moze takze okaza¢ sie pozyskanie uzbrojonych zatogowych i bez-
zalogowych statkdéw powietrznych. Wada tego rozwigzania sg znaczne koszty zakupu tego
wyposazenia, utrzymania go oraz szkolenia kadr, oraz pozyskanie systeméw o zblizonym
potencjale do wykorzystywanego przez Marynarke Wojenng. Moze sie takze okazac, ze doj-
dzie do pozyskania systeméw o podobnych mozliwosciach, ale odrebnych typéw co moze
prowadzi¢ np. Do eksploatacji dwéch typéw samolotéw patrolowych czy jednostek ptywaja-
cych. Nalezatoby takze rozszerzy¢ zakres uprawnien SG zwtaszcza w zakresie postepowania
wobec statkéw powietrznych lub bezzatogowych pojazdéw podwodnych.

W razie wyboru tej drugiej opcji, niezbedne jest dokonanie analizy pod wzgledem korek-
ty istniejacych planéw rozwoju sit zbrojnych w tym planéw modernizacji technicznej, pod
katem zwiekszenia liczby pozyskiwanych okretéw oraz statkéw powietrznych. Zaleta tego
rozwigzania bedzie natomiast mozliwe pozyskiwanie systeméw jednorodnych — co pozwoli
wykorzystac korzysci skali.

Zwiekszenie zakresu zadan Sit Zbrojnych RP oznacza takze, ze nalezy doprowadzi¢ tak-
ze do zmiany progu uzycia oddziatéw i pododdziatéw Sit Zbrojnych na podstawie ustawy
antyterrorystycznej. Powinno by¢ to mozliwe w razie wprowadzenia pierwszego stopnia
alarmowego lub w ogdle bez potrzeby jego wprowadzania w przypadku dziatant w ochronie
obszaréw morskich oraz portéw. Wynika to z tego, ze w domenie morskiej Sity Zbrojne po-
siadaja zdolnosci pozwalajace na wykrywanie, rozpoznawanie oraz neutralizacje zagrozen
ktérych nie posiadaja pozostate komponenty systemu bezpieczenistwa panistwa, lub posia-
daja je w ograniczonym zakresie. W szczegdlnosci dotyczy to zwalczania srodkéw dywersji

podwodnej oraz dziatan przeciwminowych.

Vi

Niezaleznie od tego nalezy doprowadzi¢ do uwzglednienia w przepisach prawnych oraz
przyjmowanych rozwigzaniach organizacyjnych specyfiki dziatann w srodowisku morskim.

Z uwagi na obserwowany wzrost roli jaka odgrywac¢ moga bezzatogowe pojazdy nawodne
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i podwodne, nalezy doprowadzi¢ po pierwsze do przyjecia zasad uzycia sity wobec tych jed-
nostek. W szczegdlnosci, w przeciwienstwie do juz istniejacych przepiséw, powinny one
uwzglednia¢ dwa czynniki. Pierwszym jest podejmowanie dziatari wobec jednostki, ktéra
z definicji nie bedzie poddawac sie poleceniom — w przeciwienstwie do statkdéw zatogowych.
Ponadto, z uwagi na brak oséb na jej poktadzie — niecelowe jest stosowanie zasad minimali-
zacji skutkéw czy ryzyka dla zycia i zdrowia — gdyz celem powinno by¢ zapobiezenie niebez-
pieczenstwu, a wiec zatrzymanie lub zniszczenie jednostki bezzatogowej.

Pod wzgledem technicznym i organizacyjnym, nalezy natomiast dazy¢ do rozbudowy
zdolno$ci w zakresie wykrywania i zwalczania jednostek mogacych stuzy¢ do ataku na obiekty
infrastruktury krytycznej. Dotyczy to zaréwno zwalczania celéw powietrznych, obiektéw
nawodnych oraz podwodnych.

Celowa jest wiec rozbudowa posiadanych sensoréw, w tym zwtaszcza w zakresie obser-
wacji podwodnej (systemy hydroakustyczne) oraz wzmocnienie zdolnosci do obserwacji
powierzchni morza i przestrzeni powietrzne;.

W zakresie zwalczania nalezy rozwazy¢ rozbudowe zdolnosci do skutecznego zwalczania
matogabarytowych celéw jakimi sa pojazdy bezzatogowe. W szczegdlnosci moze okazad sie
celowe pozyskanie zaréwno jednostek ptywajacych jak réwniez zatogowych i bezzatogowych
statkéw powietrznych przenoszacych matogabarytowe pociski kierowane. Obecnie bezza-
togowy pojazd nawodny moze by¢ zwalczany jedynie przez artylerie okretowa lub pociski
rakietowe dalekiego zasiegu (NSM, RBS-15) co wiaze sie z istotnymi ograniczeniami oraz
kosztami. Uzupetnienie ich przez 1zejsze i tarisze $rodki razenia pozwoli¢ moze na znacznie
elastyczniejsze wykorzystanie posiadanych sit okretowych i lotniczych w sytuacjach kryzy-
sowych.

Nalezy takze dokona¢ oceny poosiadanych juz zdolnosci w zakresie prowadzenia mor-
skich dziatan specjalnych, zwtaszcza majac na uwadze mozliwe scenariusze zagrozen i do-

konac¢ w razie potrzeby rozbudowy posiadanych zdolnosci.

VII

Niezaleznie od tego, nalezy podtrzymywac i rozbudowywac posiadane zdolnosci sit
morskich. Za niezbedne nalezy uznac realizacje programéw ,Miecznik” (pozyskania fre-
gat rakietowych) oraz ,Orka” (pozyskania okretéw podwodnych). Trzeba mie¢ na uwadze,
ze zarébwno bojowe okrety nawodne, jak i okrety podwodne posiadaja szereg zdolnosci
pozwalajacych na elastyczne ich uzycie w sytuacjach kryzysowych, w tym pozyskiwania

informacji rozpoznawczych. Nalezy takze kontynuowac juz rozpoczety program budowy
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niszczycieli min ,Kormoran” oraz uzupetni¢ go bezzatogowym komponentem przeciwmi-
nowym , Kijanka”

Wzmocnieniu moze takze i powinien ulec komponent lotniczy. Oprécz komponentu
zwalczania okretéw podwodnych nalezy dazy¢ do pozyskania zdolnosci takze w zakresie
wykrywania i w razie potrzeby zwalczania cel6w nawodnych i wsparcia innych dziatan w sro-
dowisku morskim — takze poszukiwawczo — ratowniczych. Osiggniecie tych zdolnosci moze
zostaé osiagniete przez pilng realizacje programu ,Rybitwa” (pozyskania trzech morskich
samolotéw patrolowych) oraz zakupu nowych $rednich $migtowcéw wielozadaniowych.
W szczegdlnosci nalezy rozwazy¢ mozliwos¢ pozyskania jednego typu $migtowca zaréwno
dla Brygady Lotnictwa Marynarki Wojennej, Morskiego Oddziatu Strazy Granicznej oraz
ewentualnie Policji. Sytuacja, w ktérej nabyto by jedng wspélna platforme, rézniacy sie je-
dynie wyposazeniem zadaniowym, mogtaby przynies¢ istotne korzysci i oszczednosci szko-
leniowe i eksploatacyjne.

Ponadto, majac na uwadze szczegdlny charakter dziatan w srodowisku morskim, celowe
jest rozwazenie pozyskania kolejnych jednostek ptywajacych, zdolnych do wykrywania zagro-
zen na morzu i ich neutralizacji, oraz wsparcia dziatan kontrterrorystycznych i przeciwdzia-
tania zagrozeniom hybrydowym. Jednostki te powinny by¢ zdolne do dtugotrwatego prze-
bywania w morzu, wykrywania i zwalczania celéw nawodnych, podwodnych i powietrznych
(w tym bezzatogowych). W przeciwienistwie do wiekszych, drozszych fregat jakie maja po-
wsta¢ w ramach programu ,Miecznik”, ktére beda takze zapewne regularnie wykorzystywane
w dziataniach w sktadzie zespotéw sit morskich NATO, powinny by¢ to jednostki wykorzy-
stywane gtéwnie na Battyku, zaréwno w czasie pokoju, kryzysu oraz wojny. W szczegdlnosci
powinny one pozwoli¢ na zaokretowanie zolnierzy i funkcjonariuszy jednostek specjalnych
i innego personelu doraznie zaokretowanego (w tym oséb dowodzacych dziataniami), uzy-
cie todzi specjalnych, pojazdéw bezzatogowych oraz posiada¢ ladowisko i pomieszczenia
hangarowe dla $migtowcéw i bezzatogowych statkéw latajacych. Oznaczatoby to pozyskanie
duzych patrolowcéw lub jednostki zblizonej do koncepcji korwety patrolowej. Koncepcja
ta wymaga dalszych analiz, zwlaszcza ze alternatywnym rozwiazaniem moze by¢ pozyskanie
wiekszej liczby fregat rakietowych. Podobnie dalszych analiz wymaga mozliwos¢ pozyskania
bezzatogowych jednostek ptywajacych (nawodnych) i ich wykorzystania w ochronie obiektéw
infrastruktury krytycznej.

W szczegdlnosci nalezy mie¢ na uwadze koniecznos¢ prowadzenia prac podwodnych,
zaréwno dziatan ratowniczych oraz innych, w tym mogacych w sytuacji wystapienia zagro-
zen hybrydowych uzyskaé material dowodowy pozwalajacy na wskazanie sprawcéw dziatan.

Ponadto wspomniana juz konieczno$¢ pozyskania okretéw podwodnych nakazuje posiada¢
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komponent ratowniczy zdolny do udzielania pomocy zatogom tych okretéw. Niezbedne
jest wiec zrealizowanie projektu Ratownik — a wiec pozyskanie wielozadaniowego okretu
ratowniczego. Nalezy przy tym pamieta¢, ze oprécz zasadniczego przeznaczenia, jednostka
tego rodzaju moze wykonywac wiasnie wspomniane wczesniej prace podwodne, stanowiac
platforme do dziatania zaréwno nurkéw oraz pojazdéw podwodnych, takze zatogowych
— zaréwno wiasnych jak réwniez pochodzacych z panstw sojuszniczych. Ponadto utrzy-
mywanie takiej jednostki w sitach morskich zapewnia zdolnos¢ do dziatani prewencyjnych
w obszarach, na ktérych znajduje sie infrastruktura krytyczna jak réwniez szybkiej reakji.
Przyktadem jest uzycie szwedzkiego okretu ratowniczego i wsparcia prac podwodnych Belos
po sabotazu gazociaggéw Nord Stream. S to zdolnosci, ktérych zapewnienie jest niezbedne
a pozyskanie droga outsourcingu jest nieakceptowalnie dtugotrwate i kosztowne, zwtaszcza
w okresie napiecia.

Ponadto nalezy dazy¢ do pozyskania nowych okretéw hydrograficznych (program Na-
wigator) oraz rozwazy¢ zastapienie juz posiadanych okretéw rozpoznawczych nowymi jed-

nostkami.
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